L] ’
Esswissdec

Richtlinien fur Lohndatenubermittlung :

Anforderungen Endempfanger

Swissdec, 6002 Luzern
www.swissdec.ch

Richtlinien fir Lohndateniibermittiung
Anforderungen Endempfanger



. ’
Richtlinien fiir Lohndatenubermittlung : . SW I S S d e C

Anforderungen Endempfanger

Die Richtlinien fir Lohndatentbermittlung wurden in Zusammenarbeit mit folgenden Beteiligten erarbeitet:

Suva

eAHV

Konferenz der kantonalen Ausgleichskasse
Vereinigung der Verbandsausgleichskassen
Steuerverwaltung des Kantons Bern
Schweizerische Steuerkonferenz
Eidgendssische Steuerverwaltung
Bundesamt fiir Statistik

Schweizerischer Versicherungsverband

Herausgeber

Swissdec

Fachstelle fiir Lohndatenverarbeitung
und —ibermittlung

Postfach 4358

6002 Luzern

www.swissdec.ch

EndReceiverRequirements_d_20170331.docx, Version 20130514 — Ausgabe 31.03.2017 Seite 2/65



Richtlinien fir Lohndatentbermittlung
Anforderungen Endempfanger

Inhaltsverzeichnis

1. Einleitung

1.1
1.2
1.3
1.4

2. Ubersicht Use Cases

2.1 Erlduterungen zu den Use Cases
2.2 UseCases und zugehdrige Operationen
23 Summary Use Cases
2.3.1 UCO001 Lohnmeldung empfangen
23.2 UC002 Completion durchfihren
233 UCO003 Ersatzmeldung empfangen
234 UCO004 Resultat zurtickmelden
2.3.5 UCO005 Versicherungsprofile einpflegen
2.3.6 UCO006 Test-Lohnmeldung empfangen
2.3.7 UCO007 Installation prifen
2.3.8 UCO008 Erreichbarkeit prifen
2.3.9 UCO009 Vorabgleich Stammdaten empfangen
2.3.10 UCO010 Vorabgleich Stammdaten zurlickmelden
2.3.11 UCO011 Supportanfrage bearbeiten
2.3.12 UCO012 EMA Eintritt, Mutation, Austritt empfangen
2.3.13 UCO013 EMA Completion durchflihren
2.3.14  UC014 EMA Resultat zuriickmelden
3. 0= 0 T
3.1 UCO001 Lohnmeldung empfangen
3.2 UC002 Completion durchfihren
3.2.1 Standardablauf Completion
3.2.2 Completion und Credentials
3.3 UCO003 Ersatzmeldung empfangen
3.4 UCO004 Resultat zurtickmelden
3.5 UCO005 Versicherungsprofile einpflegen
3.6 UCO006 Test-Lohnmeldung empfangen
3.7 UCO007 Installation prifen
3.8 UCO008 Erreichbarkeit prifen
3.9 UCO009 Vorabgleich Stammdaten empfangen
3.10  UCO010 Vorabgleich Stammdaten zurlickmelden
3.11  UCO011 Supportanfrage bearbeiten
3.12 UC012 EMA Eintritt, Mutation, Austritt
3.13  UC013 EMA Completion durchfiihren
3.14 UC014 EMA Resultat zuriickmelden
4. Zusitzliche Anforderungen ... e
4.1 Zusammenfassungen fir einen Endempfanger
4.2 ELM-Version
4.3 Teilmengen
4.4 Kommunikationsstandards
4.5 Komprimierung
4.6 Verfligbarkeit
461 Definierte Zeitbereiche
46.2 Definierte Wertebereiche
4.7 Skalierbarkeit

EndReceiverRequirements_d_20170331.docx, Version 20130514 — Ausgabe 31.03.2017

Tests

Erganzende Spezifikation fiir spezielle Doménen
Abkirzungen

Ablauf des Vorabgleichs und der Lohndatenibermittlung

.
Esswissdec

o N N~

.................................................... 15

15
17
19
20
21
22
24
25
26
27
28
28
29
29
29
29

..................................................... 30

30
30
30
32
32
32
33
33
33
Seite 3/65



Richtlinien fir Lohndatentbermittlung
Anforderungen Endempfanger

4.8
4.9
4.10
4.1
4111
4.11.2
4113
412
4.13

5. Empfehlungen

6. Technisches Ubermittlungsprotokoll ............ccceerererereeseeueeseenerererees
6.1 Identifikationen
6.1.1 Unternehmensidentifikation

6.1.2 Identifikation Endempfanger
6.1.3 Lohnmeldungsidentifikation (ELM)
6.1.4 Substitution einer Lohnmeldung (ELM)
6.2 Lohnmeldungsdaten und ihre Quittungen
6.2.1 Encryption im Request
6.2.2 Response
6.3 Notizen zur Operation DeclareSalaryConsumer
6.4 Notizen zur Operation PingConsumer
7 ANNANG ... —————
7.1 Grundlagen zu den Wertebereichen
7.2 UML-Diagramme zum Ablauf des ELM
7.3 Referenzen

EndReceiverRequirements_d_20170331.docx, Version 20130514 — Ausgabe 31.03.2017

Anderungen an der Schnittstelle
Support und Reaktionszeit
Performance / Durchsatz
Garantierte Zustellung
Begriff der Mehrfachlibermittlung
Reihenfolge bei mehrfacher Ubermittiung
Dubletten-Detektierung in der Mehrfachiibermittlung
Sicherheit und Datenschutz
Adressierung und Filterung

.
Esswissdec

34
34
35
35
36
37
39
39
40

...................................................... 41

...................................................... 42

43
44
45
46
50
52
54
56
57
57

...................................................... 59

59
62
65

Seite 4/65



. ’
Richtlinien fiir Lohndatenubermittlung : . SW I S S d e C

Anforderungen Endempfanger

Abbildungsverzeichnis

Abbildung 1 Drei Schritte im ELM (BPMN Di@Qramim).............occeeuiiiueeieiiieeeeie et 8
Abbildung 2 Choreographie mit den 3 Schritten (BPMN Diagramm) ...............ccceeeeeeeeesiiireieeaeeesssineieaaeeessiirseeaaaeen 9
Abbildung 3 Completion UNA GEIRESUIL..................ueeeeeeeeeeeeeee ettt e e e ettt e e e e e s et aa e e e e esssssaeaaaeeaas 9
Abbildung 4 Drei Schritte im ELM und Gesamt- und Einzelmeldung.................cccueeeeeeeeicireieiaeeeiesiiiriaae e 10
Abbildung 5: Use Cases - Ubersicht UBEIMIMHIUNG................c.cooeoeeeeeeeeeeeeeeeeee ettt 11
Abbildung 6: Use Cases - UbEISiCht VOraBGIEICH ................ccccceeereeeeeeereeeeeeeeeeeeteeeeeiateeee e et 11
Abbildung 7: Use Cases - Ubersicht SUpport und INSLAlIAtON ..................c.cccceeeeeeeeereeeeeeeeeeeeeeeeeeeereeeeeeeeaeas 12
Abbildung 8 Zustdnde €iner UBEIMIUMHUNG ..................ccooveeeueeeeeeeeeeeeeeeeeeeeeee e see ettt ess s 19
WY ol oY Lo [V qTe I AT 74| SR 35
Abbildung 10: Element zur ReihenfolgebeStimMUING .................coueeiieeeiriiie ettt e e aa e e esseee e 37
Abbildung 11: Instanzdokument fiir Endempfanger und Zeitangaben ................cceeeeeeeeeeeiireeieieeeieeciieieaee e 38
Abbildung 12: Identifikation der wesentlichen Elemente (XML-Schema AusSChNItt) ...........ccccccovveeveeeeeeeeieeinnenn.. 43
Abbildung 13: COMPANYDESCIIDHON ...........eeveeeeeeeeeeee ettt e e e e ettt e e e e e e st a e e e e s sn s enaeeeessssssenes 44
Abbildung 14: KUNAeN-IAENEIfIKALION ..............cooeee ettt ettt e e et e a e e e s s s e e e e e e sssseeeas 44
ADbbildung 15: DECIAratiONID ...............coo ettt ettt e e e e ettt e e e e e e e e e e e e e e annnnnees 46
Abbildung 16: ID’s und der UbErMittiuNGSADIAUF...................ccc.ccveveeeeeeeeeeeeeeeeeeeeeeeee et ee e es s 47
Abbildung 17: RequestID und ResponselD in der Quittung (Distributor — Producer) bei &lteren Versionen........... 48
Abbildung 18: RequestID und ReSPONSEID UBEISICAL ................ccccveeeeeeeeeeeeeeeieieeeee e eaeeeteeeeei s eeea e 49
Abbildung 19: Ablauf einer SUbSEItUIONS-MEIQUNG ................eveeeeeeeeeeeeeee ettt e e e 50
Abbildung 20: Substitution und sdc:PredecessorDeclarationIDWithAcceptedState ............ccccoevvvecveveeeeeeescrnnen. 50
Abbildung 21: Substitution RequestID und ResponselD Mapping................coccceueeeeeeeeeeiiieieeeeeeseseiieiaaeeeeesisennn 51
Abbildung 22: Distributor TranSfOrMatiONEN .................oueeieeeeeiieieee ettt e e s e e e e e e st a e e e s s essseees 52
Abbildung 23: ConsumerContainer (XML-Schema AUSSCANITL) .............ccveviiioiiiiiiieeeeee e 53
Abbildung 24: DeclareSalaryConsumer und Security (XML-Schema AuSSChNItE) ............ccocvvvimviiceiiciiiieciiee 54
Abbildung 25: SOAP-Instanzdokument mit Verschliisselung fiir die Versicherung ..............cccccocociovceeenccnneenne. 55
Abbildung 26: Response Transformation (XML-Schema AUSSCRANItY) ............cccoovveiieiiiiiieeiieee e 56
Abbildung 27: ConsumerResponse und WorkingState (XML-Schema AUuSSCRANItL) ............c.cccoeveeeeecciiieaieeeieeiinen 57
Abbildung 28: PingConsumer und PingConsumerResponse (XML-Schema AusSChnitt)..............cccocvevveveveunnnenn.. 58
Abbildung 29: Abhéngigkeit Verfiigbarkeit und ANZahl RECEIVET ................ccceeeecvueeeieee e 59
Abbildung 30: Verfligbarkeit mit 5 ReCeivern, SPItZENZEIt . ..............ccccuueeeeeeeeeeeireiie e eeeea e e es s 60
Abbildung 31: Verfligbarkeit mit 5 Receivern, RANAZeit .................ooooeeeoiiiee e 61

EndReceiverRequirements_d_20170331.docx, Version 20130514 — Ausgabe 31.03.2017 Seite 5/65



. ’
Richtlinien fiir Lohndatenubermittlung : . SW I S S d e C

Anforderungen Endempfanger

Ubersicht der Anderungen
Richtlinien zur Lohndatentbermittlung - Anforderungen fir Endempfanger, Version ELM 4.0, Ausgabe 20130514
vom 15.04.2016.

Kapitel Anderung

Alle Anderungen wurden fiir die neue Version zuriickgesetzt und sind im separaten Anderungsnachweis zwi-
schen V3 und V4 nachzulesen

Swissdec interne Ausgabe mit Erganzungen und Korrekturen.

Konventionen in diesem Dokument

Folgende Schriftarten werden in diesem Dokument verwendet:

Text Dokumentation
Text Code
<Text> XML-Element

[TEXT] Referenz auf ein anderes Dokument

Die Verbindlichkeit von Anforderungen ist wie folgt definiert:

Verbindlichkeit Wort
Pflicht muss
Wunsch soll (sollte)
Absicht wird
Vorschlag kann

Tabelle 1: Verbindlichkeit von Anforderungen

Achtung:

Fir das konzeptionelle Verstandnis gentigen oft altere Schemabilder, d.h. verbindlich sind immer nur die
offiziellen’” XML-Files.

Spezielle Ausdriicke sind im Glossar [GLOSSAR] erklart.

! Entweder unter www.swissdec.ch oder in diesem Dokument unter Kapitel: Technisches Ubermittlungsprotokoll
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1. Einleitung

Dieses Dokument enthalt konkrete funktionale und zusatzliche Anforderungen an Endempfanger, die im Rahmen
des Lohnstandard-CH eingesetzt werden. Ein Endempfénger wird dazu verwendet, Lohnmeldungen, die aus einer
Unternehmensbuchhaltung elektronisch versendet wurden, zu empfangen.

Eine Gesamtlbersicht des standardisierten Verfahrens ist zum Verstandnis der nachfolgenden Spezifikation hilfreich.
Diese wird durch das Ubersichtsdokument ,SalaryDeclarationOverview.pdf [SDOVERVIEW] vermittelt, auf welches
an dieser Stelle verwiesen wird.

11 Tests

Die Tests der Abnahme beziehen sich auf die Use Cases und kdnnen bei Swissdec heruntergeladen werden
[RCTS]. Zudem decken sie Vorfélle ab, die bis zum aktuellen Zeitpunkt zu Fehlern gefiihrt haben. Zusammen mit
den Anforderungen tragen sie zum Gesamtverstandnis des zu bauenden Systems bei. Die Tests werden mit Vorteil
bereits wahrend der Entwicklung vom Hersteller mit einbezogen.

1.2 Ergdnzende Spezifikation fiir spezielle Doménen
Zurzeit werden folgende Domanen mit zusatzlichen Dokumenten beschrieben

e  AHV mit dem neuen ,E(M)A* (Eintritt, Mutation, Austritt) und dem Versicherungsnachweis

e TaxAtSource (Quellensteuer) mit den verschieden Antworten in der Operation ,GetResult...“

1.3  Abkiirzungen
Fir die WSDL-Operationen werden folgende Abklrzungen verwendet:

e Declare:
DeclareSalary, SynchronizeContract; DeclareSalaryConsumer, SynchronizeContractConsumer
o GetStatus:
GetStatusFromDeclareSalary, GetStatusFromSynchronizeContract
o GetResult:
GetResultFromDeclareSalary, GetResultFromSynchronizeContract;
GetResultFromDeclareSalaryConsumer, GetResultFromSynchronizeContractConsumer
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1.4
Ein Vorabgleich erfolgt in drei (ohne Completion: zwei) Schritten:

Ablauf des Vorabgleichs und der Lohndateniibermittlung

1. Ubermittlung der Lohndaten
2. Vorabgleich-Completion [optional]
3. Personen abrufen

Die Ubermittlung von Lohndaten erfolgt in ein, zwei oder drei Schritten:

1. Ubermittlung der Lohndaten
2. Completion (Browser; Freigabe der Lohndaten) [bedingt optional]
3. Abrufen des Resultats [bedingt optional]

[bedingt optional]:

(2.) Es ist technisch maoglich, die Completion auszulassen und direkt das Resultat zur Verfiigung zu stellen. Aller-
dings muss dieses Verhalten innerhalb einer Doméane identisch sein. (2 und 3.) wird in der Domane Tax (Lohnaus-
weis) ausgelassen, da es dort kein Resultat gibt.

Das Verhalten (PROCESS #Flow) wird zurzeit von den Fachgruppen und der technischen Kommission definiert.

>MN2 SOLL Prozessmuster fur ELM V4
VAR ~PFIN) Tax Process finished [v) \
(O 59:. Prozess ) : P 2 Prozess und |
T B | konfigurieren Resultat priifen J
—y ~CMP-RES) (4 \_,O
Completion
< #Flow(~)? l” + ’1 durchfiihren Freigabe
£ \ ‘ - /
=
g Deklaration | » ke Resultat
2 erstellen und Success abrufenund | Success 3
=} melden ~RES) Result : verarbeiten ‘ or '
') ) : g ') ) NotSupported
Declaration ?
@ 2. Schritt ,
i ! Browser https L W i
chorla chortb [PROCESS ’ Kommiunikation i [chor3 3- SCh rltt
‘ P ::Iccejsc | ? — ‘ | [PROCESS |
. ow (~Variante i | chor. i :
1. Schritt = | Success |
v B ~CMP-RES) i Freigabe pV4 g
: >+ e Completi ' @ E
o —p ompletion = =~ :
é Stal US#H - Web Apps N 1 ‘ Result i
= oW(~)” ) '
2 % = L e
@ Freigabe Resultat :
5 @ - : aufbereiten ‘ '
= Deklaration priifen P undbereitstellen 4
2 und Prozess ) it
2 steuern i ~RES) Result A i
~PFIN)
e , 7
PROCESS Alle Daten
Steuerung mit #Flow ~Varianten: an die interne
~CMP-RES) .... Completion mit Web-DeclarationQuittance - danach Result abrufen Verarbeitung
~RES) s Result abrufen (opt. XML-DeclarationQuittance) bis zum Geschéafts-
~PFIN) ..ccovernn Tax Process finished prozess-ENDE
(z.B. Pramie bezahlt)

Abbildung 1 Drei Schritte im ELM (B
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3MN2 Choreography SOLL P fiir ELM V4 [ 3. Schritt: GetResult]
seg. delay CompletionReleaselsMissing
[1. Schritt: Declare... & GetStatus.........] 5 oSS
N
LM (GM):
Lohnmeldung mit Unternehmen i Unternehmen / Unternehmen
Gesamlmeldung [ B delay 1 - -
DeclareSalary i GetStatusFrom =\ Result > GetResultFrom
(chor1a) { DeclareSalary (chor1b) < «B < DeclareSalary (chor3)
l ’ . —p
- Versicherer / Behorden \_ Versicherer / Behorden  / P ‘. Versicherer / Behorden
£
LM (EM) / S v
Lohnmeldung mit H S
Einzelmeldung EMA ¥ = g
(Eintritt, Mutation, i =
Austritt) isync'"on 1 2 fynchron JobState? fynchron
i =
/[ Versicherer/Behorden  |* Versicherer / Behdrden Success { Versicherer / Behérden
/ DeclareSalary GetStatusFrom GetResultFrom
] Reponse DeclareSalaryReponse Flow? DeclareSalaryReponse
‘ (chor1a) ‘ (chorib) ef _— (chor3)
»A,.M/ ‘__ Untemehmen / Completion \ Unternehmen
AndResult
/5 v
response 4 + —
o { - ResultState?
: y Unternehmen
*% O<_ Browser https Success
i hor2) or
Nur zwischen e (chod) | NotSupported
o Freigabe \_Versicherer / Behérden ./
Unternehmen < Distributor asynchron! g ersicherer / Behorden
Zwischen Distributor <» V&B wird es dann immer synchron. [2 Schritt: Com pletion]

Abbildung 2 Choreographie mit den 3 Schritten (BPMN Diagramm)

Die Abhangigkeit des 2. Schritts (Completion aus dem Browser) mit dem 3. Schritt (GetResult) wird hier noch spe-
ziell definiert. Damit im ERP-System einerseits eine gute Bedienbarkeit (Usability) entwickelt werden kann und an-
dererseits keine ibermassige Polling-Serverlast in der Operation GetResult entsteht, muss die eigentliche Freigabe
im Browser der Webapplikation in ,Echtzeit* an die Operation GetResult Gbergeben werden.

Completion und
GetResult

/ Nach dem Schliessen des modalen
Dialogfensters kann direkt ein GetResult
erfolgen um damit die Anzeige zu aktualisieren

ma

S ———

DEMO / SHOWCASE

Lohnsummen

- - s . i jahrlich  Ubermi L - . = Ei"sﬁ
WICHTIG:
Datum: 11.2.2015
a Zeit: 15:27:40.308
Der Endempfanger D::Iaraﬂonln: 14b7909b6423dd
(Versicherer & institution Datum,,__ Obermittung . Freigabe vt i der

Behorde) AHV 2015-02-11 Ubermittiung Verarbexlung
muss die Freigabe (999.999) 02114 o rfoigreich abgescmossen

i FAK Ubermittiung Verarbeitung )
im GetResult ... e 2015.02.11m

sofort umsetzen! e —
m Ny
2015-02-11| 4 eno:gr.elcl; 9 Freigeben Resultatabfrage

(Suva)

Steuern Verarbeitung Keine
2015-02-11

(BE) = abgeschlossen | Freigabe

Abbildung 3 Completion und GetResult
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Vor der eigentlichen Ubermittlung kann eine Operation ,Vorabgleich“2 durchgefiihrt werden. Es handelt sich dabei
um den ersten Abgleich der Personendaten zwischen Versicherer und Versichertem, bevor die eigentliche
Ubermittlung der Daten stattfindet.

| |
: | |
Vorabgleich Personen | \ Completion und || BVG Personen
BVG durchfiihren melden | Freigabe (optiona)) /| abrufen

|

|
i m—
- I | Ty
Lohnmeldung Léhne | | Completion und || | BVG Beitrige
durchfiihren melden i Freigabe i abrufen
i Lohnergebnis
Unternehimen | <SalaryResult>

|

— — — — — — - .'_ _________________ | — — I ............

Distributor I Yoz

S 1 o Y NN | Fee
Endempfinger ! !
(Versicherer, ' Web- !

Behdrde) Lohnmeldu ! application ' ¥

I I

<SalaryDeclaration>

Abbildung 4 Drei Schritte im ELM und Gesamt- und Einzelmeldung

Zudem gibt es beziiglich des Datenumfangs die Aufteilung in eine Gesamt- oder eine Einzelmeldung. Diese Auftei-
lung wird im <DeclareSalary> iber das Element <DeclarationCategory> definiert. Dabei gibt es folgende Kombina-
tionen:

Gesamtmeldung:

V1) UVG, UVGZ, KTG, FAK, Tax und Statistic alle:
OHNE <DeclarationCategory>

V2a) AHV und BVG alle
OHNE <DeclarationCategory>

V3) TaxAtSource
OHNE und MIT = MIX !!
<DeclarationCategory>

Einzelmeldung ,EMA® (Eintritt, Mutation, Austritt):

V2b) AHV und BVG alle
MIT <DeclarationCategory>

2 Der Vorabgleich wird zurzeit nur in der Domine BVG verwendet.
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2. Ubersicht Use Cases

In den folgenden Use Cases werden die essentiellen Anforderungen an den Endempfanger beschrieben.

Endempfanger (einer Institution)

UCO006 Testdaten er-
halten

N

Distributor

Applikation
\

v extend

UCO001 Lohnmeldung
empfangen

\
“ extend

UCO004 Resultat
zurickmelden

Lohnverarbeitung
bei Behdrde oder
UCO002 Completion Versicherung

durchflihren

Fachperson (z.B.
Buchhalter)

Abbildung 5: Use Cases - Ubersicht Ubermittiung

Endempfanger (einer Institution)

Distributor \

Applikation

UCO006 Testdaten er-
halten

UCO009 Vorabgleich
Stammdaten empfangen

/
extend \
/

UCO010 Vorabgleich Stamm-
daten
zurtickmelden

Fachperson (z.B.
Buchhalter)

ohnverarbeitung
bei Behérde oder

UC002 Completion Versicherung

durchfiihren

Abbildung 6: Use Cases - Ubersicht Vorabgleich
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Endempfanger (einer Institution)

Distributor UCO005 Versicherungs- o
Applikation profile einpflegen ech-Administ-
rator
UCO006 Testdaten erhalten
Operator
1
‘l extend
UCO007 Installation pri- ]
fen
Fachperson (z.R. Lohnverarbeitung

Buchhalter)

T

Supporter

bei Behdrde oder
Versicherung

—X

Supporter

UCO008 Erreichbarkeit
prufen

UCO0011 Supportanfrage
bearbeiten

Abbildung 7: Use Cases - Ubersicht Support und Installation

Die Akteure lassen sich in drei Gruppen ordnen:

o |T-Spezialisten, SW-Entwickler, Operator, Administrator [Tech-Gruppe]
e Lohnbuchhalter, Treuhander, Personalverantwortliche [Fach-Gruppe]

e  Supporter [Mix aus Tech- und Fach-Gruppe]

Die Herkunft der Akteure lasst sich wie folgt beschreiben:

e  Operator: Techniker auf Distributor-Ebene
e Fachperson: Endbenutzer beim Unternehmen

e  Supporter: Wahlweise Supporter des Unternehmens oder des Software-Herstellers, Supporter beim End-
empfanger

e  Tech-Administrator: Techniker auf Endempfanger-Ebene

21 Erlduterungen zu den Use Cases

Die als Use Cases abgebildeten Anforderungen beziehen sich auf den technischen Teil eines Lohnverarbeitungs-
systems, das Lohndaten empfangt, die Meldung quittiert und die Lohndaten zur Freigabe bereitstellt.

Fachliche Anforderungen, die sich auf die Datenverarbeitung nach deren Freigabe etc. beziehen, sind nicht Teil
dieser Spezifikation.

Die vom System unterstutzten Business Use Cases, die den Zusammenhang mit den geschéftlichen Anforderun-
gen aufzeigen, befinden sich im Dokument [SDOVERVIEW].
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Ein Lohnverarbeitungssystem mit Receiver muss fiir die Abnahme immer alle Systemanforderungen erfiillen. Bei
nicht spezifizierten Use Cases fiir eine Doméane wird ein im [ACKNOTIF] spezifizierte Fehlermeldung zuriickgemel-
det.

2.2 Use Cases und zugehorige Operationen

Das zugrundeliegende Modell ist ein Client — Server System mit dem Endempféanger als Server. Verwendet werden
die XML-Standards WSDL und XML-Schema. Die nachfolgenden Operationen und Elemente befinden sich im zu-
gehdrigen WSDL-File [SALDERWSDL] und in den dazugehdrigen Schemas. Verfahren und Protokoll sind in
[SDOVERVIEW] erlautert.

Use Case Operation / Element

UC 001 Lohnmeldung empfangen e DeclareSalaryConsumer
e DeclareSalaryConsumerResponse

UCO004 Resultat zuriickmelden o GetResultFromDeclareSalaryConsumer
¢ GetResultFromDeclareSalaryConsumerResponse

UCO008 Erreichbarkeit ¢ PingConsumer
priifen (optional) ¢ PingConsumerResponse

UCO009 Vorabgleich Stammdaten tibermitteln | ¢ SynchronizeContractConsumer
¢ SynchronizeContractConsumerResponse

UCO010 Vorabgleich Stammdaten abrufen ¢ GetResultFromSynchronizeContractConsumer
¢ GetResultFromSynchronizeContractConsumerResponse

Tabelle 2 UseCases und Operationen

2.3 Summary Use Cases

2.3.1 UC001 Lohnmeldung empfangen

Eine Lohnmeldung wird vom Distributor an einen Endempfanger gesendet und von diesem quittiert und zur Frei-
gabe bereitgestellt. Die Antwort des Endempfangers enthalt die notwendigen Daten zur Durchfihrung der Comple-
tion.

2.3.2 UC002 Completion durchfiihren

Die Ubermittelten Daten wurden vom Endempfanger quittiert, gelten aber nicht als freigegeben. Dies muss vom
Sachbearbeiter des Unternehmens via Webanwendung in der Completion durchgefiihrt werden. Der Lohnbuchhal-
ter ruft die entsprechende Webseite mit Key und Passwort auf. Diese muss vom Endreceiver bereitgestellt werden.

2.3.3 UCO003 Ersatzmeldung empfangen
Entspricht UC001.

2.3.4 UCO004 Resultat zuriickmelden

Vom BVG-Versicherer berechnete Daten auf Personenebene werden vom BVG-Versicherten abgerufen. Von der
Quellensteuer berechnete Korrekturen und Tarifmitteilungen werden vom Endbenutzer abgerufen. Bei allen ande-
ren Domanen kdnnen Quittungen abgerufen werden. Vorher missen ,UC001 Lohnmeldung “, die Completion (so-
fern spezifiziert) und die Aufbereitung der Resultate beim Versicherer & Behorden erfolgreich abgeschlossen wor-
den sein.

2.3.5 UCO005 Versicherungsprofile einpflegen

Das Versicherungsprofil des Versicherers muss stets auf dem aktuellsten Stand gehalten werden. Der Endempfan-
ger muss anhand der Versicherungsidentifikation (<InsuranceID>) in einer Lohnmeldung entscheiden kdnnen,
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ob die Meldung zur weiteren Verarbeitung akzeptiert wird. Deshalb ist eine Uberpriifung dieser Identifikation zwin-
gend notwendig.

2.3.6 UCO006 Test-Lohnmeldung empfangen
Eine Testmeldung entspricht einer Meldung wie bei UC001. Sie darf aber nicht produktiv verarbeitet werden. Eine
mogliche Completion muss deutlich als Testumgebung gekennzeichnet sein.

Ziele von UC006:

Moglichkeit, dem Endbenutzer die elektronische Lohndatentbermittlung naher zu bringen.
Ermdglichung von Tests bei der Installation
Ermdglichung von Tests bei Problemen in der Produktion

2.3.7 UCO007 Installation prifen

Prifung der Installation im Fall von Systemanpassungen auf Endempfénger- oder Distributorseite. UC007 wird
stets in Verbindung mit UC008 durchgefihrt.

2.3.8 UCO008 Erreichbarkeit priifen
Zyklisch aufgerufene Meldung, die die Verfligbarkeit des Endempféngers in regelmassigen Abstéanden prift.

2.3.9 UCO009 Vorabgleich Stammdaten empfangen

Analog UC001. Eine Meldung zum Abgleich der Stammdaten auf Personenebene wird via Distributor an einen En-
dempfanger gesendet. Die Lohnangaben (CHF) werden auf Empfangerseite ignoriert. Die Antwort des Endempfan-
gers enthalt die notwendigen Daten zur Durchfiihrung einer Vorabgleich-Completion.

Ziele von UC009:

Vorbereitung von UC010 Vorabgleich Stammdaten und UC001 Lohnmeldung
Nur bei gleichen Stammdaten auf Personenebene werden nach der Ubermittlung einer Lohnmeldung die BVG
Beitrage durch den Versicherer berechnet

2.3.10 UC010 Vorabgleich Stammdaten zuriickmelden

Analog UC004. Vom BVG-Versicherten bereinigte Stammdaten auf Personenebene werden von einem Endemp-
fanger des BVG-Versicherers abgerufen. Vorher miissen ,UC009 Vorabgleich Stammdaten “, die Vorabgleich-
Completion (Ubersteuerbar) und die Bereinigung der BVG Stammdaten durch den Versicherten erfolgreich abge-
schlossen worden sein.

2.3.11 UC011 Supportanfrage bearbeiten

Um eine Supportanfrage bearbeiten zu kdnnen, muss die dafiir zustandige Person beim Versicherer die Moglich-
keit haben, auf die betroffene Lohnmeldung sowie damit verbundene Logdateien zuzugreifen. Die Identifikation der
Meldung geschieht tber die DeclarationID.

2.3.12 UC012 EMA Eintritt, Mutation, Austritt empfangen

Melden eines Eintritts, einer Mutation oder eines Austritts. In UC001 und UC009 kénnen anstelle aller Personen
auch einzelne Eintritte, Mutationen oder Austritte gemeldet werden. Dies ist bei AHV und BVG mdglich. Dazu wird
das Element <DeclarationCategory> mit den entsprechenden Daten hinzugeflgt.

2.3.13 UC013 EMA Completion durchfiihren
Analog zu UCO002 fiir EMA Meldungen.

2.3.14 UC014 EMA Resultat zuriickmelden
Analog zu UC004 fur EMA Meldungen.
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3. Use Cases

3.1 UC001 Lohnmeldung empfangen

Kurzbeschreibung

Der Distributor schickt geméss Job die gefilterte Lohnmeldung des Unterneh-
mens an den Endempfanger. Dieser prift, quittiert und tbergibt die Daten zur
Freigabe durch den Absender (Buchhalter des Unternehmens)

Akteure

Distributor, Endempfanger

Ausldser

Der Distributor hat eine Lohnmeldung erhalten und gemass dem Job miissen die
gefilterten Daten an den Endempfanger transferiert werden.

Vorbedingungen

Der Distributor hat die Lohnmeldung validiert und plausibilisiert (gem. Lohnstan-
dard-CH / [PLAUSIB]).

Der Endempfanger ist bereit zum Empfangen einer Lohnmeldung.

Nachbedingungen

Der Endempfanger hat die Daten fiur den UC002 bereitgestellt und die Quittung
mit URL, Key und Password an den Distributor zuriickgeliefert.

Included Use Cases

uco002

Standardablauf

1. Die gefilterten Lohnmeldungsdaten vom Distributor werden empfangen.
Eine Validierung der Daten kann durchgefuihrt werden.

2. Die zusatzlichen Distributor-Transport-Daten miissen gemass Distributor-
kopplung gepriift werden. (Achtung: Dubletten-Detektierung?, ...). Anoma-
lien in der Lohnmeldung kénnen geprift werden.

3. Die Lohndaten werden gemass Lohnstandard-CH gepriift (Security und
Akzeptanz). Hierzu sind die Kundendaten (Kunden-Stammdaten der Insti-
tution) notwendig.

4. Sichern der Lohnmeldung. Alle personenbezogenen Daten werden ge-
mass Datenschutz gesichert.

5. Completion und Credentials mit URL, ExpiryDate, Key und Password bil-
den.

6. Die gesicherte Lohnmeldung und ihre Completion-Daten werden aufberei-
tet und an den UC002 ,Completion durchfiihren® weiter gereicht.

7. Die Ruckantwort zum Distributor bzw. Unternehmen wird gemass Lohn-
standard-CH / [ACKNOTIF] (inklusive der vom Distributor bereits erstellten
Nachrichten <ProducerResponseNotifications> [PLAUSIB]) aufge-
baut.

Ab Vorliegen mindestens einer Warnung muss ein acceptedWithWarning-
Code zuriickgegeben werden (. . /ResponseState/Code).

8. Alle nicht gesicherten personenbezogenen Daten werden vom Endempfan-
ger geldscht.

Alternative Ablaufe

{ Schritt 2 und 3 Reihenfolge}
Schritt 3 darf auch vor Schritt 2 durchgefiihrt werden.
{ Schritt 3: Kunden Stammdaten sind nicht verfligbar}

Die Lohnmeldung kann ungeprift mit ,Akzeptiert* quittiert werden und eine Pri-
fung gegen die Stammdaten erfolgt spater (manuell oder automatisch). Damit
Iasst sich eine hohe Verfligbarkeit erzielen.

{ Schritt 5: Dublette wurde erkannt}

Es miissen immer eine neue Completion- und Credentials-Information mit URL,
Key und Password zuriickgegeben werden. Die alten, bestehenden Zugangsda-
ten kénnen geléscht werden. Grundsétzlich dirfen nur echte Dubletten (Lohn-

3 Auch bei Dubletten werden die gesamten Daten iibermittelt
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meldungen mit gleichem Inhalt) ,verdeckt‘ werden, d.h. die zeitlich erste Mel-
dung kénnte sofort geléscht werden, sofern sie nicht bereits freigegeben wurde.
Zusatzlich muss eine Warning/Notfication zurlickgegeben werden [ACKNOTIF].

Dies ist unabhangig von der Freigabe im UC002. Eine erneute Ubermittiung und
Freigabe muss immer moglich sein®.

{ Schritt 6: UC002 ist nicht verfigbar}

Aufgrund einer technischen Stoérung ist die Webapplikation fiir die Completion
nicht verfiigbar. Diese Information wird zusatzlich in die Rickantwort eingebaut.
Damit werden Uberflissige Supportanfragen vermieden.

{ Schritt 1: geplanter Unterbruch / Dienst ist nicht verfiigbar}

Die Information zum Unterbruch (von-bis) wurde bereits mittels UC008 an den
Distributor Gbermittelt. In dieser Zeit werden dann Response-Meldungen (mit die-
ser Unterbruch-Information) vom Distributor direkt an die anfragende Lohnbuch-
haltung zuriickgegeben.

{ Schritt 1: ungeplanter Unterbruch / Dienst ist nicht verfligbar}

In dieser Zeit werden dann Response-Meldungen (unbestimmte Dauer) vom Dis-
tributor direkt an die anfragende Lohnbuchhaltung zuriickgegeben.

Fehlerliste

Fachliche Fehler:

e Lohnmeldung verstosst gegen die Akzeptierungsregeln gemass
Lohnstandard-CH (z.B. Kunden ist bei der Institution unbekannt)

Technische Fehler:
e Meldung ist nicht valid SALDERWSDL
e  Meldung kann nicht entschlisselt werden
e Meldung ist zu gross
e uswW.

siehe [ACKNOTIF]

4 Evtl. wurde in der ersten Ubermittlung und Freigabe etwas vergessen zu erginzen.
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3.2 UC002 Completion durchfiihren

Kurzbeschreibung

Hier kontrolliert der Absender (Unternehmen) seine ,vom Endempfanger verstan-
denen® Daten. Evtl. werden noch Ergdnzungen vorgenommen und danach wird
die Lohnmeldung zur Verarbeitung freigegeben.

Akteure

Lohnbuchhalter

Ausldser

Der Lohnbuchhalter hat eine Quittung der Ubermittlung erhalten

Vorbedingungen

UCO001 oder UC006 haben Lohndaten und Completion libergeben.

Das <ExpiryDate> der Completion ist noch giiltig.

Nachbedingungen

Lohndaten sind gesichert oder geldscht/zerstort.
Personenbezogene Lohndaten sind gemass Datenschutz gesichert.

Wurde eine Lohnmeldung erfolgreich freigegeben, so ist es im UC004 nicht mehr
maglich, ein CompletionReleaseIsMissing zu erhalten.

Included Use Cases

Keine

Standardablauf

1. Der Lohnbuchhalter meldet sich mit Key und Password am System an (Lo-
gin kann sichtbar sein und muss vollstandig vorbefiillt werden, d.h. Key
und Password).

Bei korrekter Anmeldung ist es zulassig, den Logindialog zu tberspringen und
dem Endbenutzer direkt die erste Maske zu zeigen.

Ziel ist ein moglichst einfacher Prozess, d.h. die Lohnbuchhaltung startet den
Browser mit ,Key“ und ,Password” als Parameter in der Completion-URL, und der
Endbenutzer muss danach nur noch den Login-Knopf driicken. Diese Parameter-
namen miissen case-insensitiv sein, d.h. sowohl ,key* als auch ,Key" sind gliltig.

2. Der Lohnbuchhalter kontrolliert die gesendeten Lohndaten. Dabei sollen nur
relevante Summen angezeigt werden (domanenspezifische Aggregation des
ELM, siehe Spezifikation zur Completion). Auf einzelne Personendaten muss
aus Sicherheitsgriinden verzichtet werden. Zusatzlich kann die Lohnmeldung
erganzt und gedruckt werden.

3. Die Lohnmeldung wird freigegeben. Es ist zuldssig, die Completion fiir einen
TestCase aus UC006 durchzufiihren, sofern der TestCase fiir den Lohnbuch-
halter ersichtlich wird (in den Masken und auf der PDF- oder HTML-Quit-
tung).

4. PDF- oder HTML-Quittung mit Kontrollsummen und den Erganzungen an den
Lohnbuchhalter zurtickgeben.

5. Ldschen von kritischen Daten (gemass Datenschutz)

Alternative Ablaufe

{ Schritt 3: Idschen statt freigeben}

Die Lohnmeldung muss komplett geléscht/zerstort werden, d.h. direkt zum Schritt
5.

{ Schritt 1: Lohnmeldung ist bereits geldscht }

Uber den Zustand soll Information zuriickgeben werden, d.h. Lohnmeldung ist
Lfreigegeben zur Verarbeitung® oder ist ,geldscht ohne Freigabe zur Verarbei-
tung®“. Damit werden Uberfllissige Supportanfragen vermieden.

{ Schritt 1: ExpiryDate ist abgelaufen}

Aus Sicherheitsgriinden muss die Gultigkeit der Completion-Logins Uberpruft wer-
den. Abgelaufene Lohnmeldungen werden automatisch geldscht, d.h. direkt zum
Schritt 5

Optional kann der Absender (Unternehmen) vor dem Ablauf der Gultigkeit mittels
E-Mail erinnert werden.
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Fehlerliste Technische Fehler:

e Anmeldung ist nicht mdglich

Bemerkungen

Wie ist das Verhalten beim Senden von mehreren unterschiedlichen Meldungen eines Unternehmens, bevor eine
Freigabe mittels Completion erfolgt?

o Jede Ubermittlung wird eigenstindig behandelt. Der Benutzer (Unternehmen) entscheidet, welche
Meldung er freigibt oder l6scht.

Dabei kdnnen Anomalien nicht verhindert werden.

Nach einer ersten Meldung kdénnte zum Beispiel eine Substitutions-Meldung vorliegen, die vom Benutzer freigege-
ben wird. Zusatzlich wird noch die erste Meldung geldscht, die substituiert werden sollte, d.h. es existiert eine Sub-
stitution ohne einen Vorganger.

Funktion: ,Meldungsleichen® werden nach Ablauf einer bestimmten Zeit geldscht.

Probleme bzw. Verwirrung entstehen bei einer Freigabe-Mahnung oder spateren automatischen Konsumation von
diesen ,Meldungsleichen®. Vorsicht: Gemass Swissdec-Schema kann der Prozess vom Endempfénger gesteuert
werden.

Die Completion-Applikation sollte dem Benutzter einen Hinweis Uber die anstehenden und freigegebenen Lohnmel-
dungen liefern. Damit werden Uberfliissige Supportanfragen vermieden.

Nach einer Meldungsfreigabe mittels Completion muss eine weitere Meldungsiibermittiung immer zulassig sein
(z.B. Substitutionsmeldung). Optional kénnte in der Quittung dazu eine Bemerkung stehen (Info oder Warning)

Im Moment wird auf der Transportebene mit moglichst wenigen Einschrankungen gearbeitet. Evtl. kdnnte dies spa-
ter fachliche Probleme erzeugen (z.B. Kunde schickt Daten aus zwei Systemen (Angestellte und Geschaftslei-

tung)®).
(siehe auch Kapitel: Begriff der Mehrfachibermittlung)

3 Eine iibermittelte Meldung (m2m; Receiver), die nie freigegeben wurde (h2m; Completion)

¢ Achtung: Teillieferungen sind im Lohnstandard-CH nicht explizit definiert, d.h. eine Lésung muss mittels separater Vertragsi-
dentifikation erfolgen.
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3.2.1 Standardablauf Completion

Zur Verbesserung der Usability wird der vereinfachte Ablauf standardisiert. Dabei kénnten auch doménenspezifi-
sche Ablaufe modelliert werden. Jede Implementierung sollte diesem Ablauf folgen. Ein Buchhalter kann dadurch
die verteilten Lohnmeldungen effizient freigeben. Diese Empfehlung ist fiir eine effiziente und klare Kommunikation
zwischen allen Partnern’ essentiell.

Der Ablauf umfasst minimal folgende Zustande:

e ReadyForCompletion
Die Daten wurden vom Endempfanger erfolgreich empfangen, gesichert und mit akzeptiert quittiert. Die
Lohndaten stehen bereit zur Kontrolle und Freigabe. Die Ubermittelten Lohndaten kénnen jetzt mittels
Completion-Applikation erganzt werden. Die Lohnmeldung ist nun mit dem Login erreichbar.

e released
Die evtl. erganzten Lohndaten stehen bereit zur eigentlichen Verarbeitung. Diese Freigabe wird noch mit
einem PDF-Dokument (Zusammenfassungsdaten und Erganzungen) fir das Unternehmen (Absender)
quittiert.
Die Lohnmeldung ist nun mit dem Login nicht mehr erreichbar.

. removed
Die Ubermittelte Lohnmeldung wird geléscht und es findet keine Verarbeitung statt. Die Lohnmeldung ist
nun mit dem Login nicht mehr erreichbar.

'ISuccess

Jmem
| B2m :
: - Meldungldschen :
- ReadyForCompletion | '
: Meldun Y peon) ;
| erganzen Meldungfreigeben :
5 | released | | removed |
| Die winternex ' i |
i Verarbetung der 3 i
| 0 Lohnmekiung |
a6 . beginnt erst jetzt. :
E Compietion: E.S i
i KontrolietFreigabe i
]

.

Abbildung 8 Zustande einer Ubermittlung

7 Fach- und Technikebene fiir Unternehmen (Buchhalter), Lohnbuchhaltungshersteller und Empfénger
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Folgende Standardteile sollen im Completion implementiert werden:

1.  Zusammenfassung (nach dem Login)
Hier mochte der Unternehmer (Lohnbuchhalter, Absender) die wesentlichen Daten seiner Lohnmeldung
Uberprifen.
Weiter mit Erganzungen, Freigabe oder I6schen.

2. Erganzungen
Hier kann oder muss der Unternehmer (Lohnbuchhalter, Absender) zusatzliche Angaben machen.
Weiter mit Freigabe oder I6schen.

3. Freigabe
Die Freigabe wird noch mit einem PDF oder HTML quittiert.

Es werden keine weiteren Anforderungen an den Ablauf definiert, d.h. GUI-Masken und Ablaufe sind nur Empfeh-
lungen. Die Element-Labels sind zum Teil im Lohnstandard-CH [SALDXSD] beschrieben. Eine Anpassung muss
Uber die entsprechende Swissdec Fachgruppe erfolgen.

3.2.2 Completion und Credentials

Das Element <Credentials> mit <Key> und <Password> wird in der XML-Reponse nicht in eine URL-kodierte
Form gebracht. Dies ist notwendig, da die Web-Eingabeformulare fiir die Completion keine URL-kodierte Form
verlangen und der Benutzer auf diese Weise mit direktem Copy-Paste arbeiten kann, falls es Probleme mit der au-
tomatischen Vorbefiillung der Eingabemaske gibt.

Hingegen muss die Completion-URL <Completion>/<Url> in eine korrekte, URL-kodierte Form gebracht wer-
den, bevor diese an den Transmitter zuriick geschickt wird.

Ausserdem muss darauf geachtet werden, dass bei eventuell bereits in URL, Key oder Password enthaltenen Son-
derzeichen wie ,&*, ,<" und ,>“ die Character Entity Reference (z.B. &amp; anstelle von ,&*) verwendet wird, damit
es in der XML-Response nicht zu einem Validierungsfehler kommt. Achtung: Es muss dringend darauf geachtet
werden, dass der Charakter nicht versehentlich doppelt codiert wird!

Ausgangs-URL; im XML so nicht valid:
http://www.completion-url.ch/?language=de&info=test

Richtig und im XML valid:

http://www.completion-url.ch/?language=de&amp;info=test

Falsch, da doppelt codiert:

http://www.completion-url.ch/?language=de&amp;amp;info=test
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3.3 UCO003 Ersatzmeldung empfangen

Meldungen, die das Element <Substitution> enthalten, werden vom Unternehmen als Ersatz fir bereits tber-
mittelte und freigegebene Meldungen verschickt. Von der Verarbeitung her unterscheiden sie sich nicht von Mel-
dungen, die nach UC001 empfangen werden. Wie diese missen sie gemass UC002 zur Freigabe bereitgestellt
werden. Auf weitere Ausfiihrungen dieses Use Cases wird verzichtet, weil er auf Empfangerseite UC001 entspricht.
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3.4 UC004 Resultat zuriickmelden

Kurzbeschreibung Nach erfolgter Berechnung der BVG-Beitrage oder Quellensteuer Tarifmitteilun-
gen/Korrekturen werden diese an den Distributor gemeldet.
Alle anderen Doméanen antworten mit einer Quittung.

Akteure Distributor, Lohnverarbeitungs-System

Ausloser Der Distributor fragt nach dem aktuellen Status des Resultats (Polling vom End-
benutzer her).

Vorbedingungen Es wurde eine Lohnmeldung empfangen, vom Absender freigegeben und vom
Endempfanger verarbeitet. Die Resultate wurden berechnet, die Quittung vorbe-
reitet.

Nachbedingungen Die Resultate wurden dem Distributor gemeldet.

Standardablauf 1. Vom Distributor wird eine GetResult-Abfrage empfangen. Eine Validierung

der Daten kann durchgefiihrt werden.

2. Die empfangenen Daten werden geméss Lohnstandard-CH gepruft
(Security und Akzeptanz). Hierzu sind die Logindaten notwendig.

3. Mit den berechneten Resultaten wird eine Response gemass Lohnstandard-
CH gebildet. Die Rickantwort wird an den Distributor gesendet.

Alternative Ablaufe { Schritt 2: Die Lohnmeldung wurde nicht freigegeben}

Es wird eine Response gebildet, die das Element <CompletionReleaseIs-
Missing> enthalt. Diese wird an den Distributor zuriickgegeben.

{ Schritt 2: Die Berechnung der Resultate ist noch nicht abgeschlossen}

Es wird eine Response gebildet, die das Element <Processing> enthalt. Zu-
satzlich sollte als Information mitgegeben werden, bis wann die Verarbeitung ab-
geschlossen sein wird.

{ Schritt 1: geplanter Unterbruch / Dienst ist nicht verfugbar}

Die Information zum Unterbruch (von-bis) wurde bereits mittels UC004 an den
Distributor Gbermittelt. In dieser Zeit werden dann Response-Meldungen (mit die-
ser Unterbruch-Information) vom Distributor direkt an die anfragende Lohnbuch-
haltung zurlickgegeben.

{ Schritt 1: ungeplanter Unterbruch / Dienst ist nicht verfligbar}

In dieser Zeit werden dann Response-Meldungen (unbestimmte Dauer) vom Dis-
tributor direkt an die anfragende Lohnbuchhaltung zurtickgegeben.

{Schritt 1: Ubermittlung aus ERP-System mit Lohnstandard-CH Version < 4.0 und
nicht BVG}

ERP-Systeme mit Lohnstandard-CH Version < 4.0 sind nicht in der Lage Resul-
tate abzuholen.

Fehlerliste Fachliche Fehler:
e Logindaten sind nicht giltig

Technische Fehler:
e Meldung ist nicht valid [SALDERWSDL]
e  Meldung kann nicht entschllsselt werden
e Meldung ist zu gross
e USW.

siehe [ACKNOTIF]
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Zusatzliche Informationen pro Domaéne:
e BVG: <CompletionUnwanted> entfernt.

e BVG, AHV und Quellensteuer kennen <DeclarationCategory>. Siehe auch UC012, UC013 und
uco14.

e BVG, AHV und Quellensteuer haben spezielle Resultatstrukturen und werden in separaten Dokumenten
definiert (zB. Richtlinien Lohndatenverarbeitung [RLLDV])

e  Firden BVG-Prozess gilt noch Lohnstandard-CH Version 3.0
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3.5 UCO005 Versicherungsprofile einpflegen

Das Dokument [VPROF] beschreibt die korrekte Adressierung eines Endempfangers in einer Lohnmeldung, sowie
die Anforderungen, um elektronisch an diesen tbermitteln zu kénnen. Dieses Dokument wird von den Lohnbuch-
haltungsherstellern/Endbenutzern dazu verwendet, die Empfanger ihrer Lohndaten korrekt im Lohnprogramm zu
erfassen.

Anderungen auf der Empfangerseite, die das Profil des Endempfangers veréndern, miissen in diesem Dokument
kommuniziert werden. Es ist wichtig, dieses stets auf einem aktuellen Stand zu halten.

Aus technischer Sicht ist es essentiell, dass die Versicherungsnummer (<InsuranceID>)dem Endbenutzer kom-
muniziert wird, da diese die Identifikation des Versicherers und die darauf folgende Verteilung durch den Distributor
Uberhaupt erst méglich macht. Diese Versicherungsnummer muss auch im Endempfanger eingepflegt sein und bei
Akzeptanzprifung dazu verwendet werden, fehlerhaft Gbermittelte Daten zu erkennen.
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3.6 UCO006 Test-Lohnmeldung empfangen
Der UC006 unterscheidet sich nur bezlglich des Ziels zum UC001.

Dieser Use Case soll nur in Ausnahmefallen eine Verwendung finden. Als Demo- oder Entwicklungssystem darf er
nicht genutzt werden. Fir diese Zwecke stehen die Referenzapplikation (RefApps, fir Entwicklung) und der Show-
case (fir Demos) zur Verfligung.

Unser Ziel ist es, moglichst viele potentielle Endbenutzer zu einer elektronischen Meldung zu motivieren.

Aus diesem Grund soll dieser Use Case nun von den Endbenutzern vermehrt genutzt werden. Damit kénnen diese
erste Erfahrungen mit ihrer produktiven Meldung machen, ohne damit einen echten Geschéftsfall mit Pramienrech-
nung, Usw. zu generieren.

Wird eine Lohnmeldung als Test markiert, ist der weitere Ablauf des Lohnmeldeverfahrens stets im Testmodus ab-
zuwickeln. Das Abrufen des Results muss daher ebenfalls als Test markiert werden.

Der Use Case dient zur Lokalisierung von Problemen in der produktiven Ubermittlungskette. Dabei sollen
Lohnmeldungen vom Unternehmen durch die gesamte Automatisierungskette der beteiligten Systeme (Lohnbuch-
haltung, Transmitter, Distributor, Endempfanger) und ihrer Komponenten geschleust werden, ohne einen echten
Geschéftsvorfall anzustossen. Es werden keine Pramienrechnungen ausgel6st und keine individuellen Konten
gebucht.

Im Moment reicht die Automatisierungskette vom Unternehmen bis zur ,,Anlieferung“ beim Endempfanger. Diese
Test-Meldung sollte bis zum UC002 gereicht werden. Hier kontrolliert der Absender (Unternehmen) seine ,vom En-
dempfanger verstandenen® Daten.

Grundsétzlich sollen dabei nur korrekte und vollstéandige Lohnmeldungen geschickt werden. Einzig das optionale
Container-Element <TestCase/> (SalaryDeclarationContainer.xsd; .../RequestContex/TestCase) muss vom Ab-
sender bzw. Distributor zusatzlich Gbermittelt werden. Der Endempféanger muss dieses ebenfalls in der Response
setzen.
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3.7 UCO007 Installation priifen

Kurzbeschreibung Nach Systemanpassungen kann die korrekte Funktionsféhigkeit der Kopplung ge-
pruft werden.

Eine Anpassung vom Endempfanger erfordert nur die Strecke , TestTransmitter—

Distributor-Endempfanger*. Sollte der Distributor angepasst werden, miissen alle
gekoppelten Endempfanger angesprochen werden, d.h. ,TestTransmitter—Distri-

butor—alle Endempfanger®.

Akteure Operator des Distributors, Tech-Administrator der Empfangerinstitution

Ausloser Systemanpassungen oder sonstiger Storfall

Vorbedingungen Keine

Nachbedingungen Keine

Included Use Cases UCo008, UCo06, UCo02

Standardablauf 1. Vorbereiten der Testmeldung mittels Konfiguration des Jobs im Transmitter?

2. Entsprechend der Adressierung im Job wird mittels Distributor die Erreichbar-
keit der Endempféanger geprift (siehe UCO008).

3. Entsprechend der Adressierung im Job werden standardisierte® Lohnmeldun-
gen mit dem Element <TestCase/> (in SalaryDeclarationContainer.xsd;
...IRequestContext/TestCase) mittels Distributor an die Endempfanger ge-
meldet.

4. Kontrollieren der Quittungen und evil. manuelles Loschen mittels Completion.

Alternative Ablaufe Keine

Fehlerliste Technische Fehler:
e Anfrage ist nicht valid [SALDERWSDL]

e Installation kann nicht erfolgreich gepruft werden

8 Test-Tool zB. Referenzapplikaton (RefApps)

° Vertrags- und Kunden-Identifikationen sollten akzeptiert werden kénnen
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3.8 UCO008 Erreichbarkeit priifen

Kurzbeschreibung Die Erreichbarkeit des Endempfangers soll vom Distributor aus gepruft werden.
Dazu wird eine einfache Anfrage geméass [SALDERWSDL] an den Endempféanger
gemacht, der seinerseits die Erreichbarkeit mit der Antwort bestétigt.

Akteure Distributor, Operator

Ausloser Zyklische Uberpriifung vom Distributor, Operator im Stérfall
Vorbedingungen Keine

Nachbedingungen Keine

Included Use Cases Keine

Standardablauf 1. Der Distributor stdsst den Erreichbarkeitstest an.

2. Die Anfrage wird an den Endempfénger gesendet. Zusétzlich wird das Inter-
vall des Pollings mitgeteilt.
Intervall: zurzeit 30 Minuten (auch wahrend eines Wartungsfensters; Intervall
ist damit dynamisch)

3. Der Endempfanger antwortet mit seinem aktuellen Timestamp.
Optional kann dem Distributor ein geplantes Wartungsfenster (Nichtverfiig-
barkeit von x bis y) mitgeteilt werden. Diese Funktion muss moglich sein.

4. Sollte ein Wartungsfenster gemeldet werden, kann diese Information auto-
matisch einem allfélligen Absender (Unternehmen) direkt vom Distributor
weiter vermittelt werden.

Alternative Ablaufe Keine

Fehlerliste Technische Fehler:

e  Meldung ist nicht valid [SALDERWSDL]
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3.9 UCO009 Vorabgleich Stammdaten empfangen

Grundséatzlich handelt es sich hier beim Empfang um denselben Ablauf wie bei UC001. Die empfangenen Daten
entsprechen im Format jenen einer Lohnmeldung. Ziel des Vorabgleiches ist jedoch nicht die Verarbeitung von
Lohndaten, sondern ein Abgleich der Personendaten zwischen Lohnbuchhaltung und Verwaltungssystem des Ver-
sicherers.

Zurzeit ist der Vorabgleich nur fir die Domane BVG spezifiziert. Es gilt Lohnstandard-CH Version 3.0.

3.10 UCO010 Vorabgleich Stammdaten zuriickmelden

Kurzbeschreibung Nach erfolgtem Abgleich der Personenidentifikation werden die Daten des Versi-
cherers zuriickgemeldet.

Akteure Lohnverarbeitungs-System

Ausloser Der Distributor fragt nach dem aktuellen Status des Vorabgleichs (Polling vom
Endbenutzer her).

Vorbedingungen Es wurde eine Lohnmeldung fiir den Vorabgleich empfangen und vom Absender
freigegeben. Der Abgleich wurde durchgefiihrt.

Nachbedingungen Die Ergebnisse des Vorabgleichs wurden an den Distributor gesendet.

Standardablauf 1. Vom Distributor wird eine Anfrage nach dem Status des Vorabgleichs ge-
sendet. Eine Validierung der Daten kann durchgefiihrt werden

2. Die empfangenen Daten werden gemass Lohnstandard-CH gepriift
(Security und Akzeptanz). Hierzu sind die Logindaten notwendig.

3. Mitden Ergebnissen des Vorabgleichs wird eine Response gemass Lohn-
standard-CH gebildet. Die Rickantwort wird an den Distributor gesendet.

Alternative Ablaufe { Schritt 2: Die Ergebnisse des Vorabgleichs liegen noch nicht vor.}

Es wird eine Response gebildet, die das Element <Processing> enthalt. Zu-
satzlich sollte als Information mitgegeben werden, bis wann die Verarbeitung ab-
geschlossen sein wird.

{ Schritt 1: geplanter Unterbruch / Dienst ist nicht verfiigbar}

Die Information zum Unterbruch (von-bis) wurde bereits mittels UC004 an den
Distributor Gbermittelt. In dieser Zeit werden dann Response-Meldungen (mit die-
ser Unterbruchsinformation) vom Distributor direkt an die anfragende Lohnbuch-
haltung zuriickgegeben.

{ Schritt 1: ungeplanter Unterbruch / Dienst ist nicht verfugbar}

In dieser Zeit werden dann Response-Meldungen (unbestimmte Dauer) vom Dis-
tributor direkt an die anfragende Lohnbuchhaltung zuriickgegeben.

Fehlerliste Fachliche Fehler:
e Logindaten sind nicht gliltig

Technische Fehler:
e Meldung ist nicht valid [SALDERWSDL]
e  Meldung kann nicht entschliisselt werden
e  Meldung ist zu gross
e uswW.

siehe [ACKNOTIF]
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3.11 UCO011 Supportanfrage bearbeiten

Kurzbeschreibung Ausnahmen, Storfall und andere Probleme behandeln

Akteure Lohnbuchhalter, IT-Spezialist

Ausloser Der Lohnbuchhalter oder IT-Spezialist stellt per Mail oder Telefon eine Support-
anfrage

Vorbedingungen Keine

Nachbedingungen Die Supportanfrage konnte erfolgreich bearbeitet werden.

Included Use Cases Keine

Standardablauf 1. Es wird per Mail oder Telefon eine neue Supportanfrage von einem Lohn-

buchhalter oder IT-Spezialist gestellt.
2. Das Problem wird analysiert und beantwortet.

Alternative Ablaufe {nach Schritt 1}

1. Das Problem wird eskaliert und gelangt zum Second oder Third Level Sup-
port.

{weiter mit Schritt 2}

Fehlerliste Keine

Wichtig ist im Umgang mit Supportfallen, dass die Supportinformationen einheitlich kommuniziert werden. Fehler,
Warnungen und Informationen missen gemass [ACKNOTIF] erstellt und in die Quittung eingefligt werden. Die in
diesem Dokument beschriebenen Codes sind verbindlich.

Es muss eine Moglichkeit bestehen, im Falle einer Supportanfrage auf die nétigen Informationen fiir die Behand-
lung des Problems zuzugreifen, wie zB. mit Hilfe der DeclarationID (siehe entsprechendes Kapitel).

3.12 UCO012 EMA Eintritt, Mutation, Austritt

Der Ablauf ist analog zu UC001 und UCO009. Die notwendigen Daten werden im Element <DeclarationCate-
gory> Uubergeben.

3.13 UCO013 EMA Completion durchfiihren
Der Ablauf ist analog zu UC002.

Vorbedingung: UC012

3.14 UCO014 EMA Resultat zuriickmelden

Der Ablauf ist analog zu UC004. Als Resultat werden die Personendaten fir Eintritt, Mutation oder Austritt zuriick-
gemeldet.

Vorbedingung: UC012, UC013 optional.
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4. Zusitzliche Anforderungen

4.1 Zusammenfassungen fiir einen Endempfanger

Meldungen werden nicht gepackt, d.h. sollte ein Endempfanger fir mehrere Doméanen zustandig sein, werden
samtliche Meldungen getrennt Ubermittelt. D.h. fir jede Domane muss eine eigene Kopplung realisiert werden.

4.2 ELM-Version

Neu befindet sich im Schema das Element <ELM-SalaryStandardvVersion>, das die verwendete Version des
Lohnstandard-CH bezeichnet. Diese ist aufgrund von LDV-Anpassungen zwischen verschiedenen Versionen not-
wendig, die sich nicht auf das Schema beziehen, sondern ausschliesslich auf den Inhalt der Elemente.

4.3 Teilmengen

Es gibt ein Problem mit der Moglichkeit, dass nur Teilbereiche mit dem Lohnstandard gemeldet werden kénnen
(z.B. Kader noch manuell mit Papier).

In der alten Papierlosung erfolgte die Zusammenfiihrung der Teilmeldungen durch den Kunden. Mit dem Lohn-
standard ist diese nicht mehr méglich (2 Buchhaltungen zusammenfihren), d.h. wir benétigen organisatorische und
technische Lésungen.

Grundsatz:

Dem Lohnstandard fehlt die Information, wann alle Teilmeldungen gesamthaft vorliegen und verarbeitet werden
diirfen.

Dieser Grundsatz ist von Bedeutung, d.h. das Zulassen von Teilmeldungen verursacht Folgekosten (Gebiihren-
und Preisgestaltung beim Endempfanger)

Lésung:

®  Der gleiche Vertrag, Kundennummer und Abrechnungskreis darf in einer Meldung nicht mehrmals vor-
kommen.

B Neue Information ,Buchungs- oder Abrechnungskreis* wird eingefiihrt (optional).

B Die Kundennummer (optional) bleibt bestehen

B |n den meisten Fallen werden die BVG-Beitrage erst bereitgestellt, wenn alle Abrechnungskreise gemeldet
wurden. Aus diesem Grund muss bei der Riickmeldung eine entsprechende Bemerkung gemacht werden.
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4.4 Kommunikationsstandards

Die Standardkopplung muss auf der Web Service Technologie (SOAP'° Version 1.1, WSDL'"! Version 1.1 und
WSS'2 Version 1.0) basieren. Die Daten miissen neben dem HTTPS'2 Layer (two-way SSL/TLS) zuséatzlich auf der
SOAP-Ebene gemass WSS verschlisselt werden.

4.5 Komprimierung

Zum Teil werden sehr grosse Lohnmeldungen durch den Distributor zu verarbeiten und verteilen sein. Solche
Lohnmeldungen kénnen sich durchaus im Bereich einiger Megabytes Grésse bewegen. Um wertvolle Bandbreite
aller Beteiligter zu sparen, werden vom Distributor ausgehende Requests auf Basis von GZIP komprimiert. Fir
Responses ist die Komprimierung optional. XML-Daten kénnen auf Grund der vielen redundanten Informationen
stark komprimiert werden. Erfahrungsgemass lassen sich die verschlisselten Daten um etwa 50% komprimieren.

Auf Grund der GZIP-Komprimierung des Bodys besitzen ausgehende Requests vom Distributor mindestens fol-
gende Felder im http-Header:

e Content-Encoding: gzip
e Accept-Encoding: gzip

Komprimierte Antworten von Endempfangern miissen folgendes Feld enthalten:

e Content-Encoding: gzip

Weitere Informationen unter http://www.ietf.org/rfc/rfc1952.txt

Es hat sich gezeigt, dass einige Endempfangersysteme mit der Implementierung Probleme haben. Aus diesem
Grund kann die Komprimierung auf Antrag weggelassen werden.

4.6 Verfugbarkeit

Die Betrachtungseinheit umfasst den Distributor und alle gekoppelten Endempfanger, d.h. das Unternehmen
(Lohndatenquelle) erlebt das ganze System als Einheit. Sollte ein Endempfanger nicht in geforderter Qualitat be-
trieben werden, vermindert dieser Empfénger die Zuverlassigkeit des ganzen Systems. Alle Teilnehmer missen
sich deshalb auf eine minimale Zuverlassigkeit einigen.

Anforderung aus dem Lohnstandard-CH (ELM)

¢ Die gesamte Ubermittlung in der 1. Phase: m2m (Machine to Machine) erfolgt in ,,Echtzeit“. (7x24h Inter-
net-Verfiigbarkeit)

Diese Anforderung hat fiir den Empfanger folgende Konsequenzen

e auch die Institutionen bzw. ihre Endempfanger miissen mindestens zum Empfangen der Daten einen
7x24h Dienst anbieten.

e Geplante Unterbriiche' miissen an Randzeiten durchgefiihrt werden und miissen vorher angekiindigt
werden (siehe dazu Use Case UC004:Erreichbarkeit prifen).

o Nach ungeplantem Unterbruch sollten betroffene Unternehmen, die eine missgliickte Ubermittlung hat-
ten, automatisch Uber die erneute Verfiigbarkeit des Empfangers benachrichtigt werden (siehe dazu Use
Case UC001:Bemerkungen: Notiz zum ungeplanten Unterbruch). Allerdings gibt es in dieser Version
keine automatische Benachrichtigung vom Distributor, d.h. der Endempfénger kann nur die ihm direkt be-
kannten Unternehmen benachrichtigen.

10 SOAP (urspriinglich fiir Simple Object Access Protocol)

I 'Web Services Description Language (WSDL) definiert eine plattform-, programmiersprachen- und protokollunabhingige
XML-Spezifikation zur Beschreibung von Netzwerkdiensten (Web Services) zum Austausch von Nachrichten.

12 Web Services Security (WSS) von Organization for the Advancement of Structured Information Standards (OASIS)
13 http 1.0 oder 1.1; mindestens TLS 1.2 mit minimaler Sessionkey-Lénge 256Bit

14 Gilt fiir normale Wartungsarbeiten; ausgenommen ist ein Hotfix oder Patch
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e Sollten interne Dienste zur Uberpriifung der Akzeptierung nicht zur Verfiigung stehen, kann trotzdem mit
einer Akzeptierung (inklusive Completion) quittiert werden. Dies sollte mit einer Warning/Notification in der
Quittung dem Absender mitgeteilt werden. Fuhrt eine spatere Datenprifung zur Ablehnung der Meldung,
muss diese dem Kunden ausserhalb dieser Systemspezifikation mitgeteilt werden (siehe auch UC003:
Lohnmeldung freigeben (Completion)).

e Sollte die Completion ebenfalls nicht verfiigbar sein, sollte dies mit einer Warning/Notification in der Quit-
tung dem Absender mitgeteilt werden.
Zielorientiertes Vorgehen beziiglich des Themas Verfiigbarkeit:

Wir mdchten eine kundenorientierte Sicht einnehmen. Die Verfugbarkeiten der Systeme sind als zukiinftige Ziel-
werte zu verstehen. Damit werden die Unternehmen motiviert, ihnre Meldungen elektronisch zu tUbermitteln. Bezlg-
lich Verflgbarkeit ist keine Kontrolle vorgesehen. Deshalb werden hier nur die wesentlichen Richtwerte definiert
und entsprechende Grundlagen in den Anhang verschoben.

4.6.1 Definierte Zeitbereiche

e Betriebszeit des gesamten Systems (Distributor, Kommunikation und Endempfénger; m2m Strecke bis zur Quit-
tungs-Response an das Unternehmen)

o 7 Tage pro Woche mal 24 Stunden

o Spitzenmonate: Januar und Februar

o Quellensteuer wird monatlich gemeldet

o Spitzenzeiten: 6 Uhr bis 20 Uhr und von Dezember bis April (die restliche Zeit ist Randzeit)
o Wartungsfenster fir Korrekturen und Updates

o 10 Stunden pro Woche

o Ausserhalb der Spitzenzeiten und Spitzenmonate, wenn méglich zwischen 2 Uhr und 5
Uhr morgens

e Service- und Support-Zeit fur die Systemteilnehmer (Distributor und seine Endempfénger wie Versicherungen
und Behorden)

o Montag bis Freitag von 8 Uhr bis 18 Uhr in den Spitzenmonaten
o In den restlichen Monaten gelten die liblichen Biirozeiten

o Support fiir Wartungsfenster auf Anmeldung

4.6.2 Definierte Wertebereiche
Ziel ist eine Pragmatische Losung = Jlightweight construction“ und ,Best Effort*

Einerseits haben wir pro Unternehmen mit nur einer Ubermittlung pro Jahr zu rechnen, d.h. der Endbenutzer hat
wenig Erfahrung mit dem gesamten System. Deshalb muss jede Stérung'® vermieden werden. Andererseits moch-
ten Endempfanger mit einem kleineren Kundenstamm keinen erhéhten Aufwand betreiben.

e In den Spitzenzeiten soll die Verfiigbarkeit der Endempfanger (m2m)
mindestens 99,52% sein.

¢ Inden Randzeiten soll die Verflugbarkeit der Endempfanger (m2m)
mindestens 93,00% sein.

4.7 Skalierbarkeit

e Leistungserhohung in jedem Jahr. Diese Entwicklung wird sehr grob geschatzt und muss jedes Jahr mit den
aktuellen Zahlen des Endempféangers neu erstellt werden.

15 Stérung meint hier: Der Lohnbuchhalter des Unternehmens kann nicht alles mit einem ,,cinfachen* Knopfdruck melden. Im
Storfall, d.h. ein Endempfénger ist nicht verfligbar, benétigt er Prozesswissen um dieses Problem zu beheben (Alles noch einmal
iibermitteln? Nur diesen noch einmal iibermitteln? Support anfragen? Endempfinger anfragen?) . Diese Unsicherheit fiihrt zu
hoheren Prozesskosten und einer schlechteren Akzeptanz.
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4.8 Anderungen an der Schnittstelle

e Sollen Anderungen des Lohnstandard-CH auch beim Endempfénger aktiviert werden, muss die gesamte
Kopplung (Seitens Distributor und Endempfanger) angepasst werden.

e Sollen keine Anderungen des Lohnstandard-CH beim Endempfénger aktiviert werden, kann der Distributor die
bestehende Datenstruktur transformieren, sofern dies inhaltlich moglich ist (,Design-Firewall*).

Der Distributor wird immer fachlich klar definierte Daten weitergeben. Im Moment ist keine generische Lésung ge-
plant.

4.9 Support und Reaktionszeit

Es werden nur technische Aspekte zum Support festgelegt, d.h. hier werden nur Informationsstrukturen fir alle
Systeme in der Prozesskette definiert. Die organisatorische Verwendung dieser Daten erfolgt in einem separaten
Dokument.

Der Support muss in den Sprachen Deutsch, Franzdsisch und Italienisch fiir folgende Bereiche bzw. Akteure er-
bracht werden:

e Unternehmen und ihre Lohnbuchhaltungshersteller
¢ Endempfanger Institutionen
D.h. auch Fehlermeldungen sind zum Teil in den entsprechenden Sprachen auszugeben. Siehe in der Meldung:

../RequestContext/LanguageCode

Zur Bestimmung einer Reaktionszeit werden folgende Fehlerklassen definiert

e  Critical =15 Min
e Medium =4h
e Uncritical =1 Tag

Diese Fehlerklassen werden in verschiedenen Systemen (Applikationen, Logfiles, Uberwachungstool, ...) spater
entsprechend verwendet.

Zusétzlich muss der 2nd Level Support zu den Applikationsentwicklern koordiniert werden.
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410 Performance / Durchsatz
Die Performance ergibt sich aus der gesamten Verteilung
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Abbildung 9: Laufzeit

¢ Mindestens 2000 Mitarbeiter (Datenmenge) pro ELM Request miissen vom Endempfanger verarbeitet
werden kdnnen. Eine Person bendtigt etwa 6Kbyte d.h. insgesamt etwa 12 Mbyte
(alle Doménen/Institutionen; ohne Einzug bzw. Leerzeichen).

¢ Die maximale Datenmenge ist von jedem Endempfanger zu bestimmen und die Systeme entsprechend zu
skalieren.

¢ Response-Time bei einem ELM mit 100 Mitarbeitern (Datenmenge): Die gesamte Ubermittlung soll in
.Echtzeit* ablaufen. Die Ubermittlungs- bzw. Verteilungszeit soll unter einer Minute sein.
Folgende Relationen sind zu berlicksichtigen (siehe Abbildung):

o Te Zeit ist abhdngig vom Unternehmen, der Datenmenge und der Leitungskapazitat

o TaZeit ist abhéngig von der Datenmenge, dem Sender und seiner SW/HW

o TvZeitist abhdngig von Endempféanger, Datenmenge und der Leitungskapazitat
= Ty sollte unter 20 Sekunden liegen

= Zusétzlich wird vom Distributor pro Endempfanger eine maximale Wartezeit definiert
(Timeout: aktueller Default = 60 Sekunden).

o TqZeitist aus Sicht der Datenmenge vernachlassigbar

Ein guter Durchsatz muss fiir alle Kopplungen realisiert werden, da hier fiir den Kunden (Unternehmen) eine ge-
meinsame Laufzeit entsteht und der Distributor immer auf die ,schwachste Kopplung warten muss.

Die eigentliche Detailpriifung und Verarbeitung (z.B. Integration von weiteren Diensten) erfolgt nach dem 1. Schritt.

4.11 Garantierte Zustellung

Fir die gesamte Ubermittiung (Unternehmen — Distributor — n*Endempfénger) besteht keine Transaktionssiche-
rung. Im Moment wird die Zustellung durch den Absender (Unternehmen) mittels der Quittung (Response) und der
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Completion bzw. ihrer Freigabefunktion kontrolliert. Es ist denkbar, dass spater einzelne Endempfanger (z.B. Lohn-
ausweise der Steuerverwaltungen) die Meldung ohne Completion automatisch'® verarbeiten. In diesem Fall bleibt
dann nur die Quittung (Response) als Transaktionssicherung. In dieser vom Distributor signierten Quittung sind alle
Teil-Quittungen der Verteilung und ihren Ubermittlungen enthalten.

In der Teilibertragung vom Distributor zum Endempfanger muss folgendes garantiert werden
o Daten werden garantiert zugestellt
e Daten durfen nur einmal tbertragen werden

Die Uibertragenen Lohnmeldungen miissen vom Endempfanger vor der Quittierung gesichert werden, da nach der
Quittierung samtliche relevanten Daten auf dem Distributor geléscht werden. Aus Sicherheits- und Datenschutz-
grinden besteht keine Méglichkeit bereits gelieferte Daten beim Distributor noch einmal anzufordern. In so einem
Fall muss bis zum Absender (Unternehmen) zurliickgegangen werden, d.h. dieses Problem muss dann organisato-
risch geldst werden.

4.11.1 Begriff der Mehrfachiibermittilung

Die Mehrfachiibermittlung tritt auf, wenn ein Unternehmen mehrere Lohnmeldungen pro Institution und Vertrag
Ubermittelt. Die MehrfachlUbermittlung muss mdglich sein, d.h. unabhangig vom Empfangszustand bereits empfan-
gener Meldungen mdchte das Unternehmen die Lohnmeldung ein weiteres Mal Ubermitteln (Zustande: Success,
ReadyForCompletion, released und removed; siehe auch Use Case 003).

In der Mehrfachlibermittlung gibt es folgende Fallunterscheidungen
e |dentische Meldungen = Dubletten (siehe Dubletten-Detektierung)
o Meldungen ohne ,Substitution' (keine explizite Abhéngigkeit)
o Meldungen mit ,Substitution“ (explizite Abhangigkeit)
¢ Nicht identische Meldungen
o Meldungen ohne ,Substitution“ (keine explizite Abhangigkeit)
o Meldungen mit ,Substitution” (explizite Abhangigkeit)

Da im Lohnstandard-CH keine Teil-Lieferungen definiert sind, sollte in allen Fallen nur eine Lohnmeldung gliltig
sein'8,

16 Ohne Widerruf ist ExpiryDate abgelaufen: z.B. auf Completion warten (<ExpiryDate>) und danach verarbeiten, oder
sofort verarbeiten, sofern kein ELM Element <IncompleteSalaryDeclaration/> existiert. D.h. es gibt keine explizite
Freigabe.

17 Im Lohnstandard-CH definierte Ersatzmeldung

18 Siehe auch Fussnote 6
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4.11.2 Reihenfolge bei mehrfacher Ubermittlung

1 tns:RequestContextType

tns:UserAgent

Applikationsinformation
H tns:CompanyName

_|—Unteméemenstaten—
-~ = —s =
( —rtnS'TransmlmuonDate | IR

Noae L errtragungszeltpunkt
— tns:RequestContext Q‘@B-—m
AuftragsKontext AuftragsID

'—IEtns:LanguagaCoda

i Sprachcode

tns:JobType

)3— |_tns:Job EJ = Adressen

Arbeitsauftrag . tns:EndUserNotification -

" tns:PredecessorRequestlD | ~
\ - tns:Substitution £ AuftragsID des Vorganger )

—{ tns:SalaryDeclaration [

Unternehmen
tns:GeneralSalaryDeclarationDescription

Lohnmeldung

Allgemeine Beschrebung der Meldung
Abbildung 10: Element zur Reihenfolgebestimmung

Bei der Ubertragung von mehreren Lohnmeldungen eines Absenders (Unternehmen) kann die Reihenfolge nicht
garantiert werden. Daher muss der Endempfanger, die Completion-Applikation oder die spatere Verarbeitung dies
selber bestimmen.

Grundséatzlich gibt es zwei Arten zur Bestimmung der Reihenfolge.

o Zeitlicher Verlauf, d.h. die Glltigkeit ist: ,jingere” vor ,altere” Lohnmeldung
(siehe dazu auch Use Case 003)

e Reihung geméss Substitutions-Meldung und ihrer Information zum Vorganger

Zusétzlich ist auch die Prozessphase relevant (Zustande: Success, ReadyForCompletion, released und removed,;
siehe auch Use Case 003). Der zeitliche Verlauf bis zum Zustand Success muss nicht identisch sein mit dem zeitli-
chen Verlauf der Freigaben.
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2w «<DeclareSalaryConsumer

3 ="http:/ /v, swissdec. ch/schema/sd/20070110/5alarybes larationConsumer ServiceTypes"
4 "http:/ v, swissdes ., ch/schema/=d/20051002 /SalarybeclarationContainer ™
5 "http:/ /. swissdec. ch/schema/ad/20051002 /SalaryDeclaration”
6 "http: /Wl org/2001/ ML Schewa-instance ">
7w «<DistributorBecgquestConktext
3 "http: S wmne . swissdee . chfschena/sd/20070110/ Salarybec larationConsumerContainer ">
9 <UseriAgent> [4 lines]
14 [{TransmissionDate}ZDDE—DZ—IDT13 :40:4?.DZ{/TransmissiDnDate}]{!—— bl | P ol
15 <DistributorRequestID>distriRequestID4711</DistributorRequestID>
16+ | <«ProducerSecurityTokens:
17 kTmestamp>2UDs—Dz—1UT13:3?:4?.02</Tmestamp>]6 Bemerkung:
16 »| <x509Certificate> [5 lines] Z entspricht UTC bzw. T... + 1h
24 </ProducerfecurityTokens:>

25 b <ProducerBesponseNotifications> [15 lines]
41 b <ConsumerNotifications> [13 lines]

jala] <Insurances> [9 lines]

65 </DistributorRequestContexts>

-

66 v | <DeclareSalary =n "http:/ /v, swissdec. ch/schema/sd/20070110/8alaryDeclarationConsumerContainer™>
67 ¥ <ct:Requestlontexts
63k <ck:UserAgent> [8 lines]
Kl <ot CompanyName> [2 lines]
20 [(c:t:TransmissiDnDate>2DDG—DZ—IUT14:36:35+Dl:DD</ct:TransmissiDnDate>] 5]
21 <ok RequestID>4?11</ct:RequestID>
32 <ect:Languagetodesde</ct :TanguageCode>
83 </et:RequestContext>
g4 p <ct:Job> [6 lines]
31 = | <et:Salarybeclaration "http:/ /wae. swissdee. ch/schema/=d/20051002 /3alarybeclaration”
52 n="0.0">
93+ <ng : Company "http: /S wae. swissdec. ch/schema/sd/20051002 /SalaryDeclaration™>
94 p <nsl:Companylescriptions> [12 lines]
107 B <nsZ:5taff> [38 lines]
146 b <ns:Insurances> [9 lines]
186 bk <nsdifalaryTotals> [13 lines]
170 b <nsdiSalaryCounterss> [2 lines]
173 </ns2: Company>
174 = <nzd:Generalialarybeclarationlescription
175 "http: /v, swissdes . ch/schema/sd/20051002 /Salarybeclsration>
176 I;CnSS :CreationDate>2006-02-10T14:30:00+01:00</ns3 1 Creationbate> |4]
177 <ns3:AccountingPeriod>2005</ns3 tAccountingPeriods
178 b <n33d:ContactPerson> [4 lines]
183 <ns3:Conmwents>Eitte senden Sie eine Suwva-Apotheke an hétel-gargon in genéve </ns3:Comments>
184 </ns3:Generaldalaryleclarationlescriptions
185 </ct:Salarybeclarations

186 </DeclareSalary>
187 | </DeclareSalaryConsumer>

Abbildung 11: Instanzdokument fiir Endempfanger und Zeitangaben

Informationen zum Bestimmen der zeitlichen Reihenfolge:
Im urspringlichen Instanzdokument (Meldung zwischen Unternehmen (Sender) und Distributor (Empfanger):
1] Aus dem Meldungsinhalt, d.h. von der Lohnbuchhaltung generiert:
//SalaryDeclaration/GeneralSalaryDeclarationDescription/ CreationDate
2] Aus dem Meldungsinhalt, d.h. von der Lohnbuchhaltung generiert:
//RequestContext/TransmissionDate
3] Aus der Signaturinformation, d.h. beim Signieren im Transmitter erstellt:

/Envelope/Header/Security/Timestamp/Created
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Im gefilterten Instanzdokument (Meldung zwischen Distributor und Endempfanger Institution)

4] Eine Kopie des urspriinglichen Meldungsinhaltes ( von 1]):
//SalaryDeclaration/GeneralSalaryDeclarationDescription/ CreationDate

5] Eine Kopie des urspringlichen Meldungsinhaltes ( von 2]):
//RequestContext/TransmissionDate

6] Eine Kopie der ursprunglichen Signaturinformation ( von 3] )
//DistributorRequestContext/ProducerSecurityTokens/Timestamp

7] Aus dem Meldungsinhalt, d.h. vom Distributor generiert:

//DistributorRequestContext/TransmissionDate

Der Endempfanger kann damit die Reihenfolge mittels der Elemente 4], 5] und 6] bestimmen (siehe auch in der
Abbildung Instanzdokument fiir Endempfanger und Zeitangaben).

4.11.3 Dubletten-Detektierung in der Mehrfachiibermittilung

Die Dubletten werden mittels einer Hashwert-Berechnung bzw. eines Vergleiches bereits auf dem Distributor er-
kannt. Sinnvollerweise werden nichtfachliche, zeitbezogene Daten bei der Hashwertberechnung nicht beriicksich-
tigt. Nachfolgende Liste zeigt die Elemente, die bei der Hashwertberechnung nicht einbezogen werden:

. {http://www.swissdec.ch/schema/sd/20130514/
SalaryDeclarationContainer}TransmissionDate

. {http://www.swissdec.ch/schema/sd/20130514/
SalaryDeclarationContainer}RequestID

. {http://www.swissdec.ch/schema/sd/20130514/
SalaryDeclaration}CreationDate

. Attribut {}institutionID
. Attribut {}institutionIDRef

Das Auftreten von Dubletten wird vom Distributor mit der ConsumerNotifications an den Endempfanger sig-
nalisiert.

Bei dieser Art der Detektierung kénnen nur technische (Byte) Dubletten erkannt werden. Beispielsweise werden
nicht erkannt:

¢ Unterschiedliche Reihenfolge der Personen, Lohne, etc.. Fachlich ware dies ein Duplikat, technisch sind
die Daten aber unterschiedlich.

o  Bei paralleler Ubermittlung ist unter Umstéanden beim Eintreffen der einen Meldung die Priifung der ande-
ren noch nicht abgeschlossen. Dadurch fehlt der Hashwert und es wird kein Duplikat erkannt.

4.12 Sicherheit und Datenschutz

Im Distributorkonzept wurden diverse Aussagen beziglich Sicherheit und Datenschutz gemacht, die hier auch zu
berlicksichtigen sind.

Im Datenschutzbereich liefert der Lohnstandard-CH bereits Lésungen
«  Transparenz mittels Standardisierung (ELM)
«  Willenserklarung mittels dem Tag <Job> im ELM

. Filter mittels Transformationen auf dem Distributor

Diese Lésungen sind sicher und zuverlassig zu betreiben.
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Die Endempfanger Institution muss sicherstellen, dass nur ,gehartete” Systeme mit aktuellen Security-Patches,
verschlisselte Kommunikationswege und auf Sicherheit bedachte Konfigurationen verwendet werden. Sie muss
die Applikation vor DoS und DdoS-Attacken (Denial of Service / Distributed Denial of Service) schutzen. Zusatzlich
muss sie die Applikation vor Hackern und Viren schitzen (IDS (intrusion detection system / prevention); Viren-
schutz).

e Grundsitzlich gelten die normalen Datenschutzbestimmungen der Institution des Endempféangers.

413 Adressierung und Filterung

Ein Request mit falscher Adressierung muss abgelehnt werden (Kénnte auch die Folge eines Security-Angriffs
sein). Ein Request mit falscher Filterung soll abgelehnt werden.

Beispiele:
e Der Request enthalt mehrere Domanen.
e Es wurden mehrere Institutionen in der gleichen Doméane geschicki.
e  Empfanger richtig adressiert, jedoch die falsche Doméane geschickt.

. usw.
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5. Empfehlungen
e Aus Sicht des Datenschutzes sollte beim Endempfanger maéglichst rasch eine Pseudonymisierung'® durchge-
fUhrt werden.

e In der Completion Webapplikation sollten aus Sicherheitsgriinden keine sensiblen Detaildaten angezeigt wer-
den.

19 Schwichere Form der Anonymisierung; Veréndern personenbezogener Daten durch Zuordnungsvorschrift z.B. zwei separate
Tabellen (Person und Lohn), die mit einem anonymen Schliissel verkniipft werden.
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6. Technisches Ubermittlungsprotokoll
Der Web Service wird mittels des

e SalaryDeclarationConsumerService.wsdl
Version (Namespace):
“http://www.swissdec.ch/schema/sd/20130514/SalaryDeclarationConsumerService”

und den entsprechend importierten XML-Schema —Files beschrieben (siehe auch [RL-LDU]). Darin sind folgende
drei Operationen definiert:

e DeclareSalaryConsumer
deckt Use Case -001 und -002 ab

e GetResultFromDeclareSalaryConsumer
deckt UseCase -004 ab

e PingConsumer
deckt Use Case -008 ab

Der Use Case 003 wird durch Beispielmasken, Zustande und die wesentlichen Funktionen beschrieben. Fur den
Use Case 006 sind nur die notwendigen Basisinformationen bestimmt (siehe Identifikationen).
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6.1 Identifikationen

Die essentiellen Elemente sind Absender (Unternehmen), Lohndaten (ELM) und Empfanger (Versicherungen oder
offentliche Verwaltungen)

~| tns:CompanyDescription

Versicherungén

oder éffentI.Vem.

tns:Company [

DeclarationType

&

tns:CompanyDescription [}

|
|
|
|
|
|
| Unternehmen
|
|
|
|
|
|
|

||
|
|
|

tns:Company [

Abbildung 12: Identifikation der wesentlichen Elemente (XML-Schema Ausschnitt)
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6.1.1 Unternehmensidentifikation
Die Unternehmensidentifikation wird im XML-Schema bzw. Instanzdokument an mehreren Stellen festgelegt:

//SalaryDeclaration/Company/CompanyDescription

//SalaryDeclaration/Company/Insurances/
{pro Doma&ne und @institutionID }/CustomerIdentity

aa L e LA b MM e L AN e el e L LLILA T A e LN r AL L L L L W L L Y P

G0 = <RequestContext "http:/ wmi. swissdec.ch/schema/sd/20051002 /SalaryleclarationContainer’
61 <Userigent> [J lines]
67 = “CompanyName
- <HR-RC-Nawme "http: /S wmm. swissdec . ch/schewa/sd/ /20051002 fSalaryhec laration>Muster [1
70 </ CompanyName>
71 <Transwissionlate>2007-01-30T14:03:46.7656250+01:00</Transmissionlate>
72 <RequestID>23</RequestID>
73 <LanguageCode>de</LanquageCode>
74 <MonitoringID>Palik</MonitoringIDs>
75 </RequestContexts>
76 b <Jaoh "http:/Swaa. swizsdec. ch/schema,/sd/20051002 /SalarybeclarationContainer "> [33 lines
"o <BalaryDeclaration .0
111 "http: /. swissdee. chy/schema/sd/20051002 /SalaryDec larationContainer ">
112 = <Company "http: /S /wmma. swissdec . ch/schewa/sd/20051002 /SalaryDec laration">
113+ I-((Z:ornpanyDEsc:r:i.ption}I
114 = <Name>
114 <HR-RC-Name>Muster AG</HR-RC-Name>
116 </ Namez
117 =] <Address>
118 <3treet>Bahnhofstrasse 1</3treet>
114 <ZIP-Codexb002</Z2IP-Codex
120 <Citysluzern</Citys
121 </Address>
122 <UID-EHRA>CH-100.3.032.254-8</UID-EHRA>
123 <BUR-REE-Number>4711.007</BUR-REE-Nurher>
124 </Companylescriptions
124 b <Staff> [4787 lines]
4913 b <Insurances> [49 lines]
4963 k <SalaryTotals> [74 lines]
038 b <BalaryCounters> [9 lines]
a048 b <Statistic> [8 lines]
a057 </ Company>
4058 b <ZenerallalaryleclarationDescription [4 lines]
5063 </Salarybeclaration>
ENEA riMarlaradalaros

Abbildung 13: CompanyDescription

4932 = ET.WGZ—LAAC "#oree >

4933 <InsuranceID>Pxxx</InsurancelD>

4934 <InsuranceCompanyName>Eac kwork-versie herung{:;" InsurancelompanyName>
4834 <Customer Identity>7651-873. 1</Customer Ident ity

4936 <ContractIdentity>4566-4</ContractIdentity>

4837 </ UVEE-LAACH

Abbildung 14: Kunden-Identifikation

EndReceiverRequirements_d_20170331.docx, Version 20130514 — Ausgabe 31.03.2017 Seite 44/65



. ’
Richtlinien fiir Lohndatenubermittlung : . SW I S S d e C

Anforderungen Endempfanger

6.1.2 Identifikation Endempfanger

Die Versicherungsidentifikation (Institution) wird im XML-Schema bzw. Instanzdokument pro Doméne und Institu-
tion festgelegt:

//SalaryDeclaration/Company/Institutions/
{pro Dom&ne und @institutionID }/InsuranceID, AK-CC-BranchNumber, usw.

Die InsuranceID ist die zentrale Information zur Datenverteilung auf dem Distributor. Sie adressiert den eigentli-
chen Endempfanger.

Die vollstandige Empfangerliste ist auf Swissdec publiziert [ERADDR].

Die weiteren Endempfénger (Steuervewaltungen /Tax und BFS /Statistic) werden implizit durch das Vorkommen
der Elemente <TaxSalaries> und <StatisticSalaries> identifiziert (sieche [SDOVERVIEW] Matrix: Link-Attribute).
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6.1.3 Lohnmeldungsidentifikation (ELM)

Die Identifikation einer Lohnmeldung (ELM) wird durch den Umstand der Beziehungen (1-Unternehmen zu n —
Endempfangern) und der Filtrierung auf dem Distributor etwas erschwert. Jede Lohndatenmeldung ist immer mit
einer eindeutigen Identifikation versehen. Diese Identifikation entsteht wahrend der Ubermittlung.

In den XML-Strukturen (WSDL, XSD) finden sich verschiedene Identifikationen, die hier kurz beschrieben werden.
Mit technischer Verwendung (z.B. in den Log-Files):

®  RequestiD
- in <DeclareSalary>, <GetStatusFromDeclareSalary> und neu <GetResultFromDeclareSalary>
- Aus der Sicht des Transmitters hat jeder Request eine eindeutige RequestID
®  ResponselD
- in <DeclareSalaryResponse>, <GetStatusFromDeclareSalaryResponse > und neu <GetResult-
FromDeclareSalaryResponse>
- Aus der Sicht des Endempfangers hat jede Response eine eindeutige ResponselD
- Zusétzlich werden die RequestID’s gespiegelt. Zusammen ergeben sie damit fir Transmitter
und Endempfanger eine eindeutige Kombination von IDs.
- In Lohnstandard-CH / RL-LDU Version 2.2 auch als Fallnummer fiir den Support
®  MonitoringlD
- in <DeclareSalary>, <GetStatusFromDeclareSalary> und <GetResultFromDeclareSalary>
- Verwendung zur Zuordnung von Requests und Responses in der Entwicklungs-Umgebung
(RefApps)
®  institutionID und institutionIDRef (XML Attribute)
- Verknipfung von Adressierung, Léhnen, Lohntotal und Versicherung innerhalb des SalaryDecla-
ration Instanzdokumentes
®  DeclarationID
- Gleiche DeclarationID in allen Requests (Distributor->Endempfanger), Responses (Distribu-
tor>Transmitter), Masken und PDF’s, die zum identischen Geschéftsvorfall gehéren.

DeclarationlD

Die DeclarationID ist identisch in allen Requests (Ausnahme: Transmitter - Distributor), Responses (Ausnahme:
Endempfanger - Distributor), Masken und PDFs, die ein und demselben Geschéftsvorfall gehéren. Damit kann sie
neu als Fallnummer fur den Support verwendet werden.

Die DeclarationID wird vom Distributor vergeben, was ihr eine globale Eindeutigkeit garantiert (was im Fall einer
Generierung durch Transmitter oder Endempfanger nicht gewahrleistet ware). Der Distributor fiigt die DeclarationID
in die von ihm versendeten XML-Strukturen ein.

; Lh%hrlu{ R Receiver
uchnalun . % "
Unternehmeng Response Distributor Request End-Empfanger, Consumer
<DeclarationD> <DeclarationlD>  (Versicherer, Behorde,
als End-Empfanger)

Abbildung 15: DeclarationID
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RequestID und ResponselD

Unternehmen Distributor End.-En.1 pfanger
Lohnbuchhaltung ) SO D Institution
(Producer) =G 1;:5— (Consumer)

-'aRequestID

> CRequestID

s
s
s

i ResponselD>
Identlschg_ bResponseID _____ d ________ .

————————————— Empfehlung:
§Identisch

‘qRequestID

@ResponselD- '

Bemerkungen:
1) Das Paar aRequestID und bResponseID
gilt zwischen Unternehmen und Distributor fur den Job
2) Das Paar cRequestID und dResponseID
gilt nur zwischen Distributor und einem End-Empfanger
3) Das Paar aRequestID und eResponselD
gilt zwischen Unternehmen und einem End-Empfanger
(efesponselD ynd dResponselD kgnnen gleich sein)

Abbildung 16: ID’s und der Ubermittlungsablauf

Die Identifikation besteht somit aus zwei Teilen: RequestID und ResponselD

Teil 1:
RequestID (aReauestD) wird von der Lohnbuchhaltung des Unternehmens (Absender/Producer) festgelegt und mit
der

//DeclareSalary/RequestContext/RequestID

definiert.

Teil 2:
ResponselD (eResponselD) wird von der Institution (Endempfanger/Consumer) festgelegt und mit der

//DeclareSalaryConsumerResponse/JobState/{pro Domé&ne und @institutionID}/Suc-
cess/AddresseeContext/ResponseID

definiert.
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ol <nsl:GEtStatusFromDeferredDeclarat:LDnResEonse . .
"http: /e, swissdec . ch/schema/sd/ 20051002 /SalaryleclarationServiceTypes"s> Dlstrlbutor
<!-- oder DeclareSalaryResponse —->
- <nsi:ResponseContext E> PrOducer
"http: /S, swissdec. ch/schena/sd/20051002 /SalaryDeclarationContainer > (Untel‘nehlﬂen)
b <nsi:UserAgent> [5 lines] bResponseID
<nsi:InstitutionName>itServe AG</nsi:InstitutionNames I\ 3
<ns? :TransmissionDate>2007-01-26T10:08:29.4512</ns : Transmissionbate> || DistributoriD4711 I
<nsi:ResponseIDl>DistributorID4711</ns2 :ResponselD - =~
<nsi:RequestID>Producer ID0E15</n=2 :RequestID>
3 <ngl:Information> [5 lines]
</nsi :ResponseContext>
- <ns3:Plausibility3tate aRequestID
"http:/ wnma. swisadec. ch/schena/sd/20051002 /SalaryDeclarationContainer ">
<nsld:Plausiblex ProduceriD0815 2
<ns3:Job3tatesr
<n=3 : AHV-AVS "HEAHV-AVS"> [24 lines]
<ns3: UVG-LAA "HEUIVG-LAA-STVA"> [5 lines]
<ns3: UVEZ-LAAC "ETVGE-LAAC" >
B ConsumerlD5180
<n=3:AddresseeContext>
<nsld:UserAgent> [5 lines]
<n=3:InstitutionName>X¥Z Versicherung </n=3:InstitutionName>
<ns3:Transmissionbate>Z007-01-26T10:08:29.4512</n53 : TransmissionDate>
<ns3:Response ID>Consumer ID5180</ns3 : ResponseID
<ns3 :Request ID>Producer ID0B15</n=3 : RequestID
- <nsd:Completions

eResponseID

i T I |

<ns3:Urlzhttp://localhost: 8000/ piv/receiver /channel001/controller?actions
<na3:Key>Z4124AFEF7EDCZ0AROR0OE407F4EZEFS_UEVIGEZZLIARAC/ nad 1 Key>
<ns3:Password>306381 UEVIGIZZLIAGAC</ns3 :Passuord:>
<ns3:Expirylate>2007-01-27T10:08:29,4512</na3 : ExpiryDate>
</ns3:Completion>
</ns3:AddresseeContext> Su bport
- <ns3:Responseltatex . .
<nsl:Coderaccepted</nsd : Codex> PrObIemtraCkmg mittels der
</ns3:Responseltate> Fallnummer
</ns3:Success> * ResponselD: ConsumeriD5180
S/nsd:INGa TAACS * RequestID:  ProducerlD0815
3 <n=d  KETE-AMC "HETG-AMC"> [24 Llines] )
b <n=3: BVE-LEP "H#BVG-LPP"> [24 line=]
13 <ns3:FAE-CAF "HFAK-CAF-BE"> [24 lines]
4 <ns3:FAK-CAF "#FAK-CAF-LU"> [24 lines] -
b <n=3: FAK-CAF f="H#FAK-CAF-V3"> [24 lines]
b <ns3:CantonalTaxAdministration> [24 lines]
4 <nsd:SwissFederalStatisticaloffice> [24 lines] Support
</n=3:TohState>
</ns3:Plausible>
</ns3:PlausibilityStates
13 <nzad:JobFinished [2 lines]

</nsl:GetStatusFrombeferredbeclarationResponses

Abbildung 17: RequestID und ResponselD in der Quittung (Distributor — Producer) bei alteren Versionen

Es gibt verschiedene Request- und ResponselDs (siehe auch [SDOVERVIEW]):

e End-to-End®, d.h. zwischen dem Unternehmen (Lohnbuchhaltung / Producer) und einer Empféngerinstitution
(Endempféanger / Consumer)

o Die <rRequestID> vom Producer wird in einer Verschachtelung an den Consumer weitergereicht. Die
Consumer <ResponseID> wird ebenfalls in einer Verschachtelung an den Producer zuriickgegeben,
welche dann unter dem Pfad //GetStatusFromDeclareSalaryResponse/.. /JobState/{pro
Domdne und @institutionID }/Successs/AddresseeContext liegt.

o Dieses ID-Paar dient zum Tracking zwischen den Partnern bei alteren Versionen, d.h. hier kann die
DeclarationID nicht verwendet werden.

e  Zwischen dem Unternehmen (Lohnbuchhaltung / Producer) und dem Distributor

o Die <RequestID> vom Producer wird auch an den Distributor geschickt. Der Distributor quittiert den
Job mit einer speziellen <ResponseID>, die dann unter dem Pfad //DeclareSalary-
Response/ResponseContext liegt.

e  Zwischen dem Distributor und einer Empfangerinstitution (Endempfanger / Consumer)

o Die <RequestID> vom Distributor wird an den Endempfanger geschickt, die unter dem Pfad //Dec-
lareSalaryConsumer/DistributorRequestContext zu finden ist. Der Endempfanger quittiert
den Job mit einer speziellen <ResponseID>, die dann unter dem Pfad
DeclareSalaryConsumerResponse/ConsumerResponseContext liegt.
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Producer < Distributor Distributor < Consumer
1'| | 1,|

\<DeclareSalary> a‘““‘“mg | 1-. <DeclareSalaryConsumer>

!
D § )
o !

h
. <RequestID> | \ <DistributorRequestID> Distri-ZCons007 |

riraga, Iy
- ...---..,._““ i e -CDeclareSalary}
-l.-""‘l—l -

'-----;q....,,; <RequestID> [ProducerDias s

"(DeciareS&laryRespunse:v- bh‘_ﬂ'i -'I-I<Dec1 areSalaryConsumerRe sponsel

'I*l-lllllll‘
!
] St
—

B <RespnnseID>l DistributorlD47 11 | -'II__. <ConsumerResponseIDy Cons-2-0istrild? -
II|II 2o <ReguestID> fis <DistributorReguestID> Distr-

an=rumsad”

'|I --- /JobState/ ... goaeeesmewnett '"Jr . ¥ JobStates .. i

l' {Respnnsell}}'ll ll",l 2 <RespnnsEID>
. ¥
. <RequestID> Vo . <ReguestID> s e I \'l

.

FRemamd
Abbildung 18: RequestID und ResponselD Ubersicht

all”

e e TR
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6.1.4 Substitution einer Lohnmeldung (ELM)

Der Unternehmer kann jederzeit eine neue Lohnmeldung schicken und mittels der Substitutionsinformation eine
Vorgangermeldung ersetzen.

Unternehmen Distributor End-Empfanger
Lohnbuchhaltung L e Institution
(Producer) T ";":‘.:‘S_25 (Consumer)
1. Schritt
azRequestID >
(Substitution: 1.1 Schritt
aRequestID ; bResponseID) CzRequesLID
(SubstitutionMapping:

RequestID * (JResponselD
CReq ; dResp )

Abbildung 19: Ablauf einer Substitutions-Meldung

Die Beziehungen (1 —Unternehmen zu n —Endempféangern) erfordern einen speziellen Umgang mit dieser Verket-
tungsinformation. Aus diesem Grund wird die alte DeclarationID mitgeschickt.

sdc:RequestContext

=deoc:DeclareSalary [

Abbildung 20: Substitution und sdc:PredecessorDeclarationlDWithAcceptedState
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Der Distributor muss danach ein separates Mapping der RequestID und der ResponselD durchfiihren.

cct:DeclareSalaryConsumerType

=
cctDistributorRequestContextType

H tns:UserAgent i

kennt den Inhalt

»DistributorlD4711“
vom Element | (=P

<Predeces sorRepponseIDWithAc%:...
|
|
|
1

|
|
| |
| | HF tns:TransmissionDate
| | —Etns:Distr\butorRequestlD _CQ.’RequeSlm R (D
| | ST Distri-2-ConsXXX CReques
! tns:Tes o T mm - -
| | [cIc'.:Subs'.i:uTiol1|‘.‘|a|:|:i|1gT','|:e Distri-2-Cons007 1
| —I tns:DistributorRequestContext E‘E}E} J:-ir-w;;él;n;;tfthtfoﬁ;,ﬁpéfng_ _I%@E‘{Etns:MappeuPredeDessorDistribu'torRequesllD | | 1
| | tns:MappedF onsumerResp D [ I
| | |ree—— Cons-2-Distri007 ,
| | dRcsponsch
| |
| I
| | SalaryDeclarationRequestT _|
| | remescomonpe | I
== i | |

| | tns:CompanyName i I
| z
| I tns:RequestContext |

Bemerkungen: | |

Der Consumer | I |

| |

nicht! |

Deshalb bendtigt er ein

<SubstitutionMppping>
|

tns:SalaryD

Abbildung 21: Substitution RequestID und ResponselD Mapping
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6.2 Lohnmeldungsdaten und ihre Quittungen

Der Distributor kopiert die gefilterten Nutzdaten in einen neuen Container, der zum Transport zwischen Distributor
und seinen Endempfangern (Konsumenten) definiert wurde.

Folgende Abbildung skizziert den Datentransfer von einem Unternehmen (Producer) zu einem Endempfanger
(Consumer). Das gewahlte Verfahren?® zwischen Unternehmen und Distributor ist fir den Endempfanger transpa-
rent und damit irrelevant.

tlnrt‘er;eh':r;‘erllt Di§_tributor :Em:_—tE?pfénger
ohnbuchhaltung S nstitution
(Producer) "1;‘";‘5 (Consumer)
DeclareSalary h
Declare O~ Consumer N
Salary Declare o, 5
Salary % !
Declaration Request Salary(salary @\
Declaration|||

DeclareSalary % \

DeclareSalary | . Y
Response Response ConsumerResponse \\ \
/.../JobState /JobState [

SO
Bemerkung: s\
AR

Zusétzlicher
ConsumerContainer

Abbildung 22: Distributor Transformationen

20 PIV|Auto [Entwickler: Prozessintegriertes Verfahren (PIV); Endbenutzer: automatically processed (auto)]
Ubermittlung per Web Service

EIV|Hand [Entwickler: Export/Import Verfahren (EIV); Endbenutzer: hand-operated (hand)]

Ubermittlung per File-Upload
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[ ] .
E+swissdec

§ anSsinryDeclarunonfisquestT ypey
-

so:SalaryDeclarnbon Type

[ ]
L I
sinternehmen
*Lchnbuchhaltung
¢ (Producer}
: |
' |
:- [
' |
» Distributo '
e ol |
0 |
& 'i' Declare SalsryConsumer ——
.f??E'r.l"CL'I'E.' . o e |
Cperation durch™, :Emt! tE “t".!pfa"gerl
den Digrbutor  “ew, nShnon
--.,"(.C‘msumer}

EndReceiverRequirements_d_20170331.docx, Version 20130514 — Ausgabe 31.03.2017

Request Transformation:
Producer = Distributor = Consumer

ll.l!’l’h-'l o T TV Py
L Ly

bl LE LT
Bemerkung

pitlins
ConsumeCon@iner

»

[ cctlialritutislenuesComee Type

—na [
o

mmﬂnlmmﬂm

1
nck: SalaryDeclarnionT \'[.;-C'l

Abbildung 23: ConsumerContainer (XML-Schema Ausschnitt)
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6.2.1 Encryption im Request

[ ;
E+swissdec

Aus Sicherheitsgriinden werden sensible Daten zusatzlich auf SOAP-Ebene verschlisselt. Damit kann ein Request
ohne sofortige Entschliisselung weiter transportiert werden. Erst in einer gesicherten Zone werden die Daten ent-
schllsselt und verarbeitet.

Folgende Elemente sind verschlisselt:

L] {Content}
://www.swissdec.ch/schema/sd/20130514/SalaryDeclarationConsumerContainer}
ProducerResponseNotifications
L] {Content}
{http://www.swissdec.ch/schema/sd/20130514/SalaryDeclaration}
Company
L] {Content}
{http://www.swissdec.ch/schema/sd/20130514/SalaryDeclaration}
Comments

{http

[ oectareSalaryConsumer (3
|
Bemerkung:
Teile von
<DeclareSalary>
werden im SOAP
zusétzlich zum
SSL-Kanal
verschliisselt

cct:DeclareSalaryConsumerType

cetDistributorRequestContextType
[ meieeriorm &

HF tns:TransmissionDate

HF tns:DistributorRequestiD

tns:DistributorRequestContext -~}

ns:insurances

\
\

\

\

\

\

\

\

L

} w
|

\

\

\

\

\

\

\

tns:Declare Salary []

[ i
GenericCustomerldentificationMultiType

| [ attributes I
F tns:insuranceld

= tns:Customerldentity |
Frecomcnooniy ]|
|

Bemerkung:
sd: (SalaryDeclaration Schema)
<Insurances> Daten werden in

- N den <DistributorRequestKontext>

\\ kopiert. Damit kann eine Request

S N ohne Entschliisselung identifiziert
\ werden.
N

N

Abbildung 24: DeclareSalaryConsumer und Security (XML-Schema Ausschnitt)
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Folgende Abbildung zeigt einen Request (SOAP-Instanz) vom Distributor an den Endempfanger. Die Elemente
<EncryptedData> ,verbergen® die sensible Information.

<?xml version="1.0" enco‘él‘ingc-’;lj;ff‘* >
<soap:Envelope "http://schemas . xmulsoap. org/soap/envelope/" "http: /S wd L org/ 2001704/ krlencH#” "http: /Sl org 200

<soap:Header>
<wsse:Security my L "http://docs.oasis—open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-1.0.xsd"> [22 lines]
</soap :Header>
<soap: Body>
<ns4:DeclareSalaryConsumer "http:/fwnm. swissdee. chf/schema/sd/ /20070110 Salar yhec LarationConsunerContainer"” "http://wm . swissdes . ch/z
<DistributorRequestContexts>
<UserAgent> [4 lines]
<Transmissionbatex2006-02-10T13:40:47.02</TransmissionDate>
<DistributorRequestID>distriRequestID4711</DistributorRequestID>
<ProducerSecurityTokens> [8 lines]
<ProducerResponseNotificationss
<xene:Encryptedbats "EncDatald-2920707" "http: /e, w3 org/2001/04/xmlencftontent ™ "http: /e, w3 org/2001/04/ xmlenc"> [9 1i
</ProducerResponseNotifications>
<ConsumerNotifications> [17 lines]
<Insurances> [9 lines]
</DistributorRequestContexts>
<DeclareSalary>
<ns3:RequestContext> [13 lines]
<ns3:Job> [6 lines]

<ns?:Zalarybeclaration "0.0">
<nsZ 1 Company>
<xenc:Encryptedbats "EncDatald-4618641" "http:/fww.wd . org/2001/04/ xmlenc#Content” "http:/fwn.wd . org/2001/04/ xmlencE >
<xenc:EncryptionMethod "http: /. wd . org/2001/04/ xmlencH#ass 128 -che” "http: /. wd . org/2001/04/ knlencH#” />
<xenciCipherData "http: /v, wd . org/2001/04/ xmlenc# >
<xenc:Ciphervalue e "http:/wnae.wd . org/2001/04/ xmlenc# ">gDkI5¥+Peat 7TTBc1sLFiSPpd7sEScidtvESw+] £ I0pTPVRE g  ¥S++Fs2xviZKlnIQLOGEZA1GE 2

</xenc:Cipherbata>
</xenc:Encryptedbatax
</ns2 : Company>
«nsi:Generaldalarybeclarationbescription>
<nsZ:CreationDate>Z006-02-10T14:30:00+01:00</ns2: Creationbate>
<nsl iAccountingPeriod>2005</nsl : AccountingPeriods
<nsZ:ContactPerson
<ns?:Name>Marcel Rendo MAM1ler</nsZ:Name>
<ns?:EmailAddress>ichag@xxxxx.ch</ns2 :Emailaddresss
<ns2 :PhoneNumber>031 345 23 87</nsZ:PhoneNumber>
</nsZ:ContactPerson>
«ns2:Comments>
<xenc:Encryptedbata "EncDatald-32623606" "http: /S, wd L org/2001/04/ xmlenc#content” L "http: /S, wd L org/2001/04 xmlencg "> [4

</nsl:Conmentss
</ns2:GeneralSalarybeclarationDescriptions>
</ns3:Salarybeclaration®>
</DeclareSalary>
</ns4:Declarefalarytonsumers>

</soap:Body></s0ap: Enve.l.opazl

Abbildung 25: SOAP-Instanzdokument mit Verschllsselung fiir die Versicherung
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6.2.2 Response

Samtliche Consumer-Quittungen (Versicherung) werden vom Distributor zusammengefligt und danach an den Pro-
ducer (Unternehmen) zurtickgegeben.

T | Response Transformation:
.
- A Producer € Distributor € Consumer

:
|

tns:Plausibility State [

[ DoctaresataryResponse B}~
Unternehmen
Lohnbuchhaitung
(Producer)

Distrib utor_-"
e -'51—:,41;::—;;75 .

‘ [oesrsionconsumertesponss B

Bemerkung: *s

ns:UVG-LAA

Operation durch*s End-Empféanger
den Distributor ~“*a, Institution
ey, (Consumer)

22.10.2008
Seite 27

|
|
|
Chsecvsrvna I.I.II..| L]
[
|
|
|
|

Abbildung 26: Response Transformation (XML-Schema Ausschnitt)

Der Response wird auf SOAP-Ebene nicht verschliisselt.
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6.3  Notizen zur Operation DeclareSalaryConsumer

Der Distributor ruft den Endempfanger, sobald eine Lohnmeldung fur ihn anliegt. Die Operation SalaryDeclara-
tionConsumerPort.DeclareSalaryConsumer wird synchron ausgefiihrt. Der Endempfanger (Teil Receiver in
m2m Phase) antwortet mit einem DeclareSalaryConsumerResponse, der im WorkingState nur das Element
<Success> enthalt. Im Fehlerfall wird ein SalaryDeclarationConsumerFault geworfen.

i cct:DeclareSalaryConsumerResponseType

~| tns:ConsumerResponseContext

ct:JobStateType

| altributes

ferocessing |

ti%Delayed

|
|
|
|
|
|
|
Declare SalaryConsumerResponse E*E:E} |
|
|
|
|
|
|
|

tns:iobstate B~ [5H

Bemerkung:

1) <Processing> und <Delayed>
kbénnen in einer synchronen
Kommunikation nicht vorkommen.

2) <Ignored> und <Error> werden nur

vom Distributor gesetzt.

ns:BVG-LPP

|
|
|
|
|
|
|
|
| |
| |
| |
| |
| |
| |
| |
I I CantonalTaxAdministration

Abbildung 27: ConsumerResponse und WorkingState (XML-Schema Ausschnitt)

6.4  Notizen zur Operation PingConsumer

Die Operation SalaryDeclarationConsumerPort.PingConsuner ist eine einfache, synchrone Request
Response Kommunikation.

Damit werden folgende Funktionen aus Use Case 008 abgedeckt:

Die Verflgbarkeit der Systeme (Distributor und die gekoppelten Receiver der Endempfanger) wird periodisch mit-
tels ,Polling” durch den Distributor getestet. Der Distributor liefert die aktuelle Systemzeit. Sofern ein Wartungsfens-
ter registriert wurde, wird zusatzlich eine geplante Start- und Ende-Zeit angegeben.

Der Endempfanger antwortet mit seinem aktuellen Timestamp. Er kann in der Response optional mit dem Element
<PlannedMaintenance> ein geplantes Wartungsfenster registrieren oder mit dem Element <NoPlannedMain-
tenance> ein bereits registriertes Wartungsfenster I6schen.

Durch die Angabe des Zeitpunktes im Request Element <NextCheck> kann der Endempfanger seinerseits den
»minimalen® Vorlauf zum Aufschalten des Wartungsfensters ersehen.
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| cct:PingConsumerType |

Etns:Timestamp

PingConsumer

\:t:l;d;eras:age;y; ] ‘ ‘
\ .

cct:MessageType|

\ B attributes |

tns:ProducerMessages [} == Elﬂs:Message Eil:l
—— —— — D I
i

Abbildung 28: PingConsumer und PingConsumerResponse (XML-Schema Ausschnitt)
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7. Anhang

71 Grundlagen zu den Wertebereichen
Als Grundlage dienen folgende Festlegungen:

o Gesamte Verfiugbarkeit muss aus Sicht des Unternehmens definiert werden, d.h. eine End-to-End-Ver-
fugbarkeit des Dienstes.

e Im Job sind z.B. 5 adressierte Endempfénger aus 9 Domanen?' (AHV, UVG, UVGZ, KTG, BVG, FAK, Tax,
Statistic, TaxAtSource), d.h. mit einer Ubermittiung miissen alle adressierten Endempfanger erreicht werden
(m2m).

e Der Distributor hat eine Verfugbarkeit von 99,9%
e Die Verfligbarkeit V wird in Prozenten ausgedriickt und mit folgender Formel berechnet

o Effektive Betriebszeiten = Betriebszeiten minus Wartungszeiten

o Effektive Betriebszeit — Ausfallzeit
V= Effektive Betriebszeit * 100 %

Folgende Skizze zeigt, wie sich die Verfugbarkeit mit steigender Anzahl von Endempféangern verschlechtert, ob-
wohl alle die gleich hohe Verfiigbarkeit von 99,9% besitzen??.

Gesamtverfugbarkeit bei einer Einzelverfiigbarkeit von 99.9%
(Gesamtsystem: ein Distributor und Anzahl Receiver)

100.0000%

99.8000% -

99.6000% -

99.4000% -
99.2000% -
99.0000% -
98.8000% -
98.6000% -
98.4000% - ‘ ‘ ‘
1 2 3 4 5 6 7 8 9 10

Anzahl Receiver (Consumer)
Abbildung 29: Abhangigkeit Verfugbarkeit und Anzahl Receiver

Gesamtverfiigbarkeit

21 Innerhalb einer Domine kdnnen zusétzlich mehrere Institutionen adressiert werden

22 Serielle System-Anordnung; Verfiigbarkeit V= V1 * V2 * Vn
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Fir die zwei Zeitbereiche (Spitzenzeit und Randzeit) werden aus Kostengriinden unterschiedliche Verfligbarkeiten
definiert. Die End-to-End-Verfligbarkeiten liegen Ublicherweise?? zwischen 97,5% und 99%. Daraus folgt, dass die
Verfugbarkeiten in der Spitzenzeit vom Distributor bei 99.9% und der Endempfanger zwischen 99,52% und 99,82
liegen miissen (siehe folgende Abbildung fir Spitzenzeit).

100.000% “Werte beziehen sich auf die
effektive Betriebszeit

99.500%

Downtime*: |

4.25h pro Monat 1
// /

99.000% £ -

98.500% —

98.000%

o/
97.500% 7
Downtime*:
10.64h pro Monat

97.000%

Gesamtverfiigbarkeit (Vg)

96.500%

Downtime*:
17.03h pro Monat

96.000% T
0o oo oo oo oo oo oo oo oo oo oo oo oo oo o oo oo o oo oo o
% & © > Q Q% & © > Q % ™ © > \\) % & © > Q
° Q;o Q;Q ? Q;o 0.)‘b 0.)‘b o.;o Q;o Q;'\ Q;'\ Q;'\ 0.)/’\ 0.)/’\ Q)‘b o Q?) ‘%‘b Q;b 0.)9

S D : :
R R R R R R R R R R R R PR PR R P

Verfiuigbarkeit Receiver (Vrc) mit 5 Receivern
(Incl. einem Distributor 99.9% Verfligbarkeit und Betriebszeit* 7x14h bzw. Spitzenzeit 6:00 bis 20:00)

Abbildung 30: Verflgbarkeit mit 5 Receivern, Spitzenzeit

23 Bericht in der Computerwoche 31/2006 zum Thema SLAs / Dr. Michael Rath; Rechtsanwalt Ernst & Young
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Die Kostenentwicklung fiir Technik und Personal nimmt mit steigender Verfligbarkeit exponentiell zu. Die niedrigs-
ten Kosten? liegen in etwa bei einer Verfligbarkeit zwischen 68% und 80%. Daraus folgt, dass die Verfligbarkeiten
in der Randzeit vom Distributor bei 99,9% und der Endempfanger zwischen 93% und 96% liegen miissen (siehe
folgende Abbildung fiir Randzeiten).

100.000% Downtime*:
26.07h pro Monat f
T [ L

90.000% ’s) Downtime*: " oo 4
-

52.14h pro Monat L — [Downtime*:
13.03h pro Monat

80.000% —

70.000% E

o/ | |Downtime*:
60.000% 78.21h pro Monat

50.000% /

40.000% /

Gesamtverfiigbarkeit (Vg)

30.000%

20.000% L

10.000%

0.000% ‘
*Werte 70.00% 75.00% 80.00% 85.00% 90.00% 93.00% 95.00% 96.00% 97.00% 98.00% 99.00%

beziehen
sich auf die
effektive
Betriebszeit

Verfiigbarkeit Receiver (Vrc) mit 5 Receivern
(Incl. einem Distributor 99.9% Verfligbarkeit und Betriebszeit* 7x10h bzw. Randzeit 20:00 bis 6:00)

Abbildung 31: Verfugbarkeit mit 5 Receivern, Randzeit

24 Verhiltnis ,,Kosten fiir korrektive Massnahmen“ zu ,,Kosten fiir priventive Massnahmen* fiihren zu den Gesamtkosten (Alfred
Olbrich: ITIL kompakt u. verstdndlich, Vieweg 2006)
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7.2

UML-Diagramme zum Ablauf des ELM

.
Esswissdec

Job Steuerung
Lohnmeldung mindestens fiir die Doméne BVG

(Ak!ivitﬁtsname: Use Case UC02 Lohnmeldung durchfiihren (Sicht ohne Distributor) + UC03 TestCase + UC10 Vorabgleich

Unternehmen
(Lohnbuchhaltung, Browser)

[ a0] prifen und korrigieren der

aufbereiteten BVG-Daten

v

)

AN

«postcondition»
UC02: BVG-Beitrage in der Lohnbuchhaltung erfasst

UC10: BVG-Personendaten sind abgeglichen und BVG-Code in der Lohnbuchhaltung erfasst

«precondition» UC02: die neuen Lohne sind bekannt\

Meldung mit Element <TestCase>

sollte den

OHNE echte Buchungen und Rechnungen.

gesamten Prozess durchlaufen

Notifikations- Login
EMail gliltig von t

BVG-Logindaten

a8] Personendaten und
BVG-Beitrage abholen

Endempfanger

a2] Lohnmeldung empfangen
und erstes prifen der Daten
(Web Service Receiver /m2m)

Complefion

[default]

a3] Quittung erstellen und zuriickgeben
(optional) Abgleich Personendaten
vor dem Completion

[Vorabgleich]

a6.1.2] Personen-
daten bereinigen

Completion ist
dann optional

BVG Beit
berechnel

«datastore»

a7] Abgleich Personendaten,

rage pro gliltige Person
n und alles bereitstellen

-~

h2m (Human to Machine)

Stammdaten
Verwaltungssystem
des Versicherers

/

Im Fall eines Vorabgleiches s

werden nur die Personendaten,
BVG-Code gepriift und bereitgestellt.

a9] Login, dann
Personendaten
und BVG-Beitrage
zurlickgeben
(Web Service
Receiver /m2m)

Notifikations-
EMail

[<TestCase> oder "Vorabgleich"] ®

Lohnmeldung gem.
Doméne verarbeiten
(Rechnung, Leistungen)

a1] Zukiinftige BVG-Lohne tbermitteln \2\9\ (Web Service Transmitter /m2m)
(Web Service Transmitter /m2m) 108!
. a10] Personendaten und
a4] Quittung verarbeitung a5] Login, dann Lohnmeldung 6.1.1] Personen- BV(:l-Beilrége integrieren
(Web Service Transmitter /m2m) erganzen und freigeben daten bereinigen (Web Service Transmitter /m2m)
(Completion im Browser Web Applikati
(Web Applikation)
Web Application /h2m) |-|-| _ O
< \
= !
" " Q 7}
ALLE Qu_lttungen mit @ Ergebnis aus Abgleich @ é‘S Personen_da"ten, \
Logindaten 3 Personendaten S BVG-Beitrage \
£ £
[vom Distributor = [vom Distributor \
gesammelte Quittungen] vermittel] I:
5 Offene Frage
Lohnmeldung Lohnmeldungs- . BVG-Logindaten LoBu-Distributor
erganzungen . " Q .
[vom Distributor [keine Differenz ; [vom Distributor Y::;Trievn;lo
adressiert und gefiltert [vom Unternehmen ergénzt _ oder g adressiert fiir B hand|psiv= 5
fiir Endempfanger-Institution] und freigegeben] spéter aktualisieren] K] Endempfanger-Institution] !
S Y
\ 5

m2m (Machine to Machine)

a3] Abgleich Personendaten vor Completion (optional)

«centralBuffer»

Lohnmeldung

Lohnmeldung wurde auf
der Ebene <Insurances>
bereits geprift.

«precondition» BVG-Lohnmeldung empfangen

[asynchroner Abgleich]

Personendaten abgleichen
ohnmeldung =? Endempfanger

=

L

/U
7/
/7
7

AbgleichInfo
»

«datastore» a7.1] Abgleich Personendaten,
Stammdaten BVG Beitrage pro giltige
Person berechnen und
Verwaltungssystem i
des Versicherers alles bereitstellen
oder VORABGLEICH

A——

AbgleichInfo

WebApplikation

fur die Completion

Personendaten abgleichen
Lohnmeldung =? Endempféanger

[ (mind. X% identisch)
oder (VORABGLEICH

Quittungen m|

Logindaten erstellen

it
Logindaten erstel

Fehler-Quittungen ohne

len

N

ALLE Quittungen mit
Logindaten

[vom Distributor
gesammelte Quittungen]

N
Der Endempfanger "wirft"
einen SalaryDeclarationFault

AbgleichInfo

Spez. AbgleichInfo
fur die Quittung
des Web Services
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a5] Login, Lohnmeldung ergénzen und freigeben (Completion)

[authentifiziert]

. einloggen mittels
BVG-Logindaten Authentifizierung

ZUSAMMENFASSUNG:
(bermittelte Daten kontrollieren

Abgleichinfo X
AbgleichInfo verwenden oder
einen neuen, aktuellen Abgleich erstellen

\ Abgleich und Mutationen:

Fall 1: Identisch => BVG-Abzug
Fall 2-4: Differenz => Erklarung pro Person
\ Fall 5: Differenz => KEINE Riickmeldung

[Funktion fehlt]

Abgleich der
Personendaten

Personendaten abgleichen und
I L ihre Differenzen visualisieren
nicht moglich

In LoBu fehlende
Person erfassen
bereits versichert

Integration von
Funktionen ausserhalb
des Completions
(incl. Rucksprung)

- q
- \
- - [weiter zu \
- FREIGABE] \
-=" AN
- - - - B
- Optionale Erweiterung, z.B.
- Mutationen fiir Fall 2-4
- FREIGABE b) : FREIGABE a) : mit sicherem Login
pdf Quittung Lohnmeldung und
erstellen und Lohnmeldungsergénzungen I
nur zuldssig fiir anzeigen kontrollieren und freigeben B
Abgleich Fall 5) Aktualisierung
von Personendaten im
[freigeben] Verwaltungssystem des
Versicherers
\ (Abgleich Fall 2,3,4)
\ mittels
\ a] manuelle Lésung
oder
Lohnmeldungs- Ergebnis aus Abgleich _ — —1 bl direkt in sep. Web
erganzungen Personendaten - Applikation ohne Riicksprung
- ins Completion
\ [vom Unternehmen erganzt | | N o=
sind frninanahant fnnnh ninht harainind

a7] Abgleich Personendaten, BVG Beitrége pro giiltige Person berechnen und alles bereitstellen oder VORABGLEICH

Lohnmeldung
Erganzungen aus dem Completion (optional)

«precondition»

Korrekte: Kundennummer, Vertragsnummer, Abrechnungsnummer,

gliltige Meldungsperiode

«postcondition» Antowrt Liste mit BVG-Beitrégen ist erstellt

)

~
«centralBuffer» ﬁ)r CHECK-Liste Personen (
Lohnmeldung aus Personenidentifikation,"A_ustritt, berechnungsrelevante Daten, . Spezifikation:
der Lohnbuchhaltun Anpassung: n* (Beschéaftigungsgrad, BVG-Code und BVG-Basis) 1) Wie weit geht der <TestCase>?
9 ) mit allen Personen aus Lohnbuchhaltung und Completion erstellen - nur Basisfunktion ohne Plausi, Stammdaten, ..
I e e e e e e e e e e e e e e e e e e e e e e e e e e e — — — 2) Differenz zwischen dem neuen "Vorabgleich"
«centralBuffer» while und bestehenden <TestCase>?
néchste Person aus CHECK-LIste CHECK-Liste ist nicht leer - TestCase liefert keine produktive Antworten
Lohnmeldung aus - Vorabgleich liefert korrekte produktive Antworten
dem Completion | f==———— — e = T T T T T T T R e S e e e e e e e o o e e e e o
do _ -
[released] Personenidentifikation und _ - -
Austritt <WithdrawalDate> priifen - -
-
-
- - - -
; itt]
,Person ist unbekannt* [unbekannt + kein Austrit]
Person ist archiviert <Unknown> erstellen
und online nicht mehr Abgleich Fall 3: Eintritt?, ifi
verfugbar juge? & (o9 ) = [<Identified>] Berechnungsrelevante Daten
f ] - N
oder 4 Person ist unbekannt £ priifen und markieren
war nie versichert % und ausgetreten® 3| =
evtl. Anmeldung <Unknown> erstellen? 2 2 BVG-Code und
vergessen (Abgleich Fall 4: Austritt?) = Rest priifen
\ & dann Daten berechnen
5 und bereitstellen
]
% pro Person
4 - . S =
JAustritt gemeldet : iv) + Austritt -
<Identified> [(bekannt+inakiiv) ! -
Info erstellen: alles 10 -
\ (Abgleich Fall 4: Austritt) B
Bei starker Authentisierung
LJAustritt nicht gemeldet* kénnte zusétzlich zurlickgegeben werden:
Error erstellen u. berechenen + Von den fehlenden Personen sdmtliche Angaben
(Abgleich Fall 4: Austritt) (Entspricht damit fast dem alten Papierprozess)
<Missing> /
RABGLE‘C““ \|/
oder (O Anzahl der fehlenden Personen
Yo '\den\'\scm bestimmen und bereitstellen
‘(m'md-
«centralBuffer» N
Fehler-Quittungen — = i
BVG-Beitrage bereitstellen Der Endempfanger "wirft
(xsd: .../Contributions/Success) einen SalaryDeclarationFault
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( BVG-Code und Rest priifen

«centralBuffer»

néchste Person aus CHECK-LIste

Achtung
** Mutations- und Abbildungsregeln **:

EINfach-Fall:
1] CodeA nach CodeY

MEHRfach-Fall:

1] CodeA nach CodeY oder CodeX oder CodeZ?
2] CodeB nach CodeY oder CodeX oder CodeZ?
fiir jeden Code einen separat Bereich

definieren

z.B. -
1] Bereich (CodeA,CodeY)

2] Bereich (CodeB,CodeX,CodeZ)

«datastore»

Stammdaten
Verwaltungssystem
des Versicherers

(or

CHECK-Liste BVG-Code (
BVG-Code und BVG-Basis
) einer gemeldete Person

BVG-Code priifen

[nicht gefunden]

[identischer
BVG-Code
gefunden]

Response BVG-Code abbilden:
mappingFrom Meldung-Code
To Versicherer-Code

o

Mutations- und Abbildungsregeln
am BVG-Code priifen

\|/[BVG-Code unbekannt]

BVG-Code auf
<Unknown> setzen

[Mutaﬁon ma nuey

=

‘D

2 Response BVG-Code anzeigen:
° manualMutationRequiredFrom
> Versicherer-Code to Meldung-Code
N

c

2

3 Vorabgleich:
2 — | automaticMutationPossibleFrom

- Lohnmeldung:
Response BVG-Code anzeigen: | automaticMutationProcessedFrom
mutationFrom Versicherer-Code

J

to Meldung-Code

Vom Unternehmen nicht gemeldete,
aber vom Versicherer
erwartete BVG-Code
auf <Missing> setzen

BVG-Beitrag aus
gemeldeter BVG-Basis berechnen und
Mutationsfall: BVG-Code speichern
Bemerkung:

Bei Berechnungsproblemen kann hier
ein <NoContributionsAvailable/> stehen.
(z.B. im Fall einer
,manualMutationRequiredFrom*“)

-

Im Vorabgleich immer leer zuriickgeben!

Kein <NoContributionsAvailable/> bei der

Operationen
<GetContributionsFromDeclareSalaryResponse>

=0]

(

-g bzw. nur in der normalen Meldung verwenden.
g
E s
: vl
BVG-Beitrag aus BVG-Beitrag=
BVG-Basis des Vorjahres berechnen leer
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